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Obstéaculos legales para la destruccidon de correos electronicos (e-mails)

1. Introduccidn

Desde principios de la década de 1990, €l correo electronico (e-mail) se ha vuelto algo tan
normal como las computadoras necesarias paratransmitirlo y recibirlo. Muchos comercios
dependen de é, y un buen porcentaje de todas las personas en el mundo desarrollado también
dependen de @ como un medio —a menudo & medio principa— para comunicarse con los demés.
Esta tendencia tampoco esta limitada alos llamados paises “ desarrollados’. En cualquier lugar
gue haya un enchufe eléctrico y una linea de tel éfono, probablemente se encuentran también
computadoras y correos electronicos.

Por muchos afios, sin embargo, |a aceptacion del correo el ectronico en el mundo en general
ocurrié mucho antes de que el mundo legal pudieramangjar € asunto. En e mundo de las
computadoras el cambio es rgpido. En 1965 Gordon Moore predijo que la capacidad de una
computadora se duplicaria cada 18 meses, y esta prediccién ha comprobado ser cierta. A medida
gue la capacidad de las computadoras y aguellos aspectos necesarios para apoyar € uso de los
correos el ectronicos (almacenaj e de datos a bajo costo, procesamiento de datos més rapido y
transmisién més rapida) se ha duplicado y reduplicado, también lo ha hecho nuestro uso y
dependenciadel correo electronico. Las organizaciones comerciales grandes envian y reciben
millones de correos €l ectronicos cada afio.

Sin embargo, €l cambio no es tan rdpido en el mundo de las leyes. Por naturaleza, |os procesos
legales son lentos. lalegislacion tiene que pasar por un proceso tortuoso de presentacion y
redaccion, enmiendas y recreacion de borradores, negociaciones, vistas, debates, acuerdos y
revisiones, mientras las implicaciones de laley que se esté contemplando se analizan
cuidadosamente y |as partes interesadas intervienen. Esto puede tomar varios afios desde €l inicio
hastalalegislacion final, y todavia mas afios mientras laley se vuelve arevisar hasta que se
convierte en unaregla desarrollada y completamente funcional. Las leyes que se crean por la
decision de un caso en corte se desarrollan alln mas lentamente a medida que el asunto pasa por
€l tedioso proceso de apelaciones, y poco a poco pasa de jurisdiccién ajurisdiccion. Caso por
caso, como los ladrillos de una casa grande y compleja, ladoctrinajudicia se desarrollacon €
paso del tiempo, en un proceso que toma afios y a menudo décadas.

Para empezar, |os sistemas juridicos del mundo tampoco enfrentan el asunto de la tecnologia
informética avanzada necesariamente bien preparados para solucionarlo. El sistema de derecho
consuetudinario del mundo angloparlante comenzé antes del primer milenio, y e sistemade
derecho civil usado por lamayoriade resto del mundo esiguamente vigjo — €l [lamado “ Codigo
Napolednico”, que distribuyd por e mundo el emperador francés del mismo nombre, es en
realidad una version modernizada (s asi se le puede [lamar a un cédigo legal que ahoratiene casi
200 afiog) del Codigo Justiniano, llamado asi en honor del emperador romano que nombré una
comision en 528 E.C. para que recopilaralas leyes romanas en un solo grupo unificado de
normasy principios.



Por ser tan antiguos, hasta los documentos en papel son en cierto modo un invento
innecesariamente nuevo para ambos de esos sistemas, y 10s dos dedican bastante tiempo y
esfuerzo en superar |0s prejuicios inherentes contra los documentos escritos y en tratar de
manegjar su supuesta falta de confiabilidad. Durante |las décadas en que proliferd el uso de los
sistemas de computadora en el ambiente comercial, ambos sistemas |egal es operaron bajo la
suposicion de que los registros se creaban y mantenian en papel o por |o menos en medios
parecidos a papel como e microfilm;* y los requisitos disefiados para real zar la confiabilidad no
solamente presumieron la existenciadel papel, sino que también fueron inttiles e imposibles de
aplicar en el contexto de algo tan insustancial como un registro electrénico. Un requisito de ese
tipo que alin se encuentra en las compilaciones del codigo civil es el requisito de que los
registros comerciaes de contabilidad se mantengan en libros encuadernados y paginados que
hayan sido autenticados por un notario u otro funcionario pablico.?

Talesprejuicios y requisitos dificultan el uso incluso de los registros el ectronicos de mayor
estructura como los programas de contabilidad. Algo tan sencillo como un correo electronico --
gue por naturaleza carece de estructura y administracién-- presenta un formidable acertijo para
los sistemas legales del mundo. El uso penetrante del correo electronico ha ocurrido
préacticamente sin consideracion de las sutilezas legales —si alguin proceso ofrece la posibilidad de
nuevas oportuni dades de mercado, més ganancias o cualquier otra ventaja comercial, las
personas tienden a hacer el negocio primero y preocuparse de los detalles |egales después. En €
caso de los documentos el ectronicos generamente, esto es precisamente lo que ha ocurrido. En
€s0s casos, |la creacion de leyes amenudo consiste en laratificacion ex post facto de précticas
gue yallevan bastante tiempo incorporadas en la cultura comercia y popular.

Paralainformacion estructurada como las bases de datos de contabilidad, es posible darle la
vueltaa asunto paraa menos cumplir con el requisito legal de tener algo en papel —se pueden
sustituir los libros encuadernados con reportes impresos,! y los discos y otros medios
electronicos se gueden "autenticar" como reemplazo de numerar y sellar los libros
encuadernados.” En caso del correo electrénico, no es viable hacer esas sustituciones aun cuando
la sustitucion sea unaficcion legal como sucede amenudo. Laviabilidad del correo electronico
como un fendmeno reconocido |egalmente se desarroll6 con ese trasfondo, y tanto los
legisladores como las cortes se vieron forzados a enfrentar esta situacion al tratar de decidir qué
tipo de 'animal’ es el correo €l ectronico.

1.1. El problema

Laconvenienciay € uso extensivo del correo electronico significan que lamayoriade las
organizaciones estan manteniendo grandes volimenes del mismo, a pesar de |os asuntos legales
mencionados anteriormente. Esto presenta varios problemas:

' Por gjemplo, el Codigo de Registrosy Libros de Grecia (Greece Books and Records Code) antesde sus
modificaciones en el 2002.
% Por gjemplo, e Articulo 24 del Codigo de Registros y Libros de Grecia



e Aungue los precios de almacengj e el ectronico han seguido bajando, € amacenamiento
continuo de grandes volUmenes de correo el ectrénico representa costos significativos
para una organizacion;

e Los asuntos administrativos de manejar millones o miles de millones de objetos con datos
muy informales, creados con poca o ninguna atencion a una estructura o indexacion
formales, por lo que la recuperacion sistematica de los mismos es dificil y costosa;

e El correo electronico amacenado esta sujeto a proceso legal, y pudierarequerir
busquedas que podrian ser dificilesy caras.

Estos asuntos por lo tanto han hecho que el problema de retencion de correos el ectrénicos sea
uno de los de més importanciay vanguardia en € manejo de informacion y manejo de riesgos.
Han surgido dos perspectivas fil osoficas generales en cuanto a como enfrentarlo:

e Laeliminacion general. En este método, todo el correo electronico se guarda por cierto
tiempo limite—60 dias, 90 dias, 1 afio, etc.— Yy luego se borra en masa.

e El enfoque de correo como registro. En este método, cada mensaje de correo electrénico
Se categoriza por asunto, y se le asigna un periodo de retencidn de acuerdo a ese asunto,
gue supuestamente igual que el de los demas objetos de datos con un asunto similar.

Cada uno de estos métodos tiene ventajas y desventagjas. El método de eliminacion genera tiene
las virtudes de ser sencillo y facil de implantar, pero da por sentado --que no necesariamente es
correcto-- que €l correo electrénico es homogéneo desde el punto de vista de administracion del
negocio y € legal, y que por lo tanto todos |os mensajes se han de tratar de maneraidéntica.

El método de correo como registro tiene las virtudes de precision y especificidad; y de facilidad
de busqueda--€l correo se retiene en base a su valor asignado, y se puede (en teoria) recuperar
cuando se necesite, en base ala categoriague se le hayaasignado. La desventagja de este método
es que la categorizacion del correo electronico ha probado ser un reto inmenso, por no decir més.

1.2. Este proyecto

Este proyecto busca examinar €l correo electronico y lasdoctrinas legales que lo rodean, para
determinar cudl es el megjor método para su retencidén. Més precisamente, tiene por fin:

“ldentificar |os obstéculos legales y reglamentarios que prevendrian la adopcion de una
politica de manejo de informacién que requiera borrar automética y sistematicamente
todos los mensgjes de cogreo electronico, en todos los depdsitos, que sean mas viegjos que

un periodo predefinido”.

Larespuesta basica a esta pregunta es sencilla: €l correo electrénico no se puede destruir en
masa después de un periodo asignado arbitrariamente en cualquier caso en que el deber legal
requieraotracosa. El gran problemaestriba, sin embargo, en los detalles: Surgen deberes
legales de una gran variedad de fuentes, y los deberes como tal varian bastante. Cada deber crea
cierto tipo de estatus legal sobre el objeto de datos en que estaimpuesto —es un objeto de



evidencia, un objeto de cumplimiento regulativo, un registro de gobiernoolo que sea. La
pregunta entonces es, en su caso ¢qué estatusimpone laley sobre € correo el ectrénico?

Que € correo eectronico tienealgun tipo de estatus legal es méas que por ventura—por anos, € e
mail ha sido un modo comun de comunicacion comercial, y este hecho de por si garantiza cierta
determinacién legal en cuanto a significado del correo electronico que tanto se usa. Todo tipo de
transacciones comercial es—negociaciones, of ertas, aceptaciones, términos de contratos,
documentos legales, revisiones, desacuerdos— se han estado transmitiendo y recibiendo por
correo electrénico, y todas estas cosas tienen significado legal. Este documento de por si es
producto de ese proceso y lo ilustramuy bien—el proceso mediante el cual se cred lavision, se
negocio, se prepard e borrador, sereviso, y se finalizo, consistié casi en su totalidad de [lamadas
por teléfono, mensajes de correo electronico y archivos enviados con los mensajes. LaUnica
copiaimpresa que haexistido es la que usted, € lector, tiene ahora en sus manos--a menos que,
obviamente, esté leyendo una copia el ectrénica gue muy bien pudo haber comprado y recibido
por correo el ectronico.

En el mundo real, los contratos conducen adisputas, y las disputas llevan ala corte; y si se usd
un correo electronico en e proceso del contrato, también irdala corte aun cuando solamente sea
paraque lo declaren nulo a llegar. Lainterrogante en €l caso del correo electrénico es entonces
“ ¢Qué exactamente significa su estatus, y como afecta las précticas de retencion?’ ¢Es el correo
el ectronico un documento “ escrito”, con derecho a mismo estatus legal --y por lo tanto a
cualquier presuncion de confiabilidad y veracidad correspondiente, y cualquier deber asociado--
gue tiene un documento en papel? ¢Es mas como una llamada tel efonica, que tiene un nivel
conmensuradamente menor de confiabilidad, y menos deberes? ¢O es mas como las enmiendas
orales que amenudo le siguen alos contratos escritos que contienen una clausula gue prohibe las
enmiendas orales—una entidad que legalmente no existe, que no se puede hacer cumplir en lo
absoluto? Dado e grado al cual los negocios, |as personas y |os gobiernos han estado confiando
en |os correos electroni cos para la transaccion de asuntos legal mente importantes, esta es una
pregunta desconcertante e importante.

Este articulo busca aclarar eso. Los més 0 menos quince afios de uso difundido del correo
electrénico nos han proporcionado suficiente molienda para el molino legal®, y suficiente tiempo
paramolerla. En este documento examinaremos

el estado actual delas leyes, intentaremos llegar a un juicio razonado de lo que significaen la
medida en que aborda €l estatus del correo electrénico como objeto legalmente definido, y luego
decidir si ese estatus afecta su retencion.

1.3. El concepto de estatus legal

El concepto “ estatus legal” es algo inexacto. El correo electronico, al igual que cualquier otra
cosa gue se pueda caracterizar como ‘comunicacion’ o ‘documento’ no adquiere un estatus legal

® Nos referimos a las antes mencionadas negociaciones, ofertas, aceptaciones, términos de contratos, documentos
legales, revisiones y desacuerdos, asi como alos malos entendidos, desacuerdos, declaracionesfalsasy las
ocasionales mentiras descaradas, fraudes y delitos graves que constituyen el terreno fértil sobre el cual crecela
doctrinalegal.



Unico a definirlo y autorizarlo paratodo tipo de proposito en todas las jurisdicciones. Més bien,
el correo electronico es autorizado, ratificado o de otra manera clasificado por ladecision del
caso, ley, regulacion u otra autoridad legal para un propésito particular, dependiendo de la
situacién legal presentada, € uso propuesto del correo el ectronico, la autoridad —ya seala corte,
el legislador o regulador—que esta en control, el foro en cuestion, lajurisdiccion en laque la
pregunta se ha presentado y €l sistemalegal que gobiernaesajurisdiccion. El correo electrénico
puede por |o tanto tener cierto estatus definido en varias areas, y ese estatus puede muy bien
variar dejurisdiccion ajurisdiccion. Al menos las siguientes areas se presentan:

El valor del correo electrénico como evidencia. Lautilidad potencial del correo electrénico en
un litigio provocd posiblemente la primera reflexion sobre su estatuslegal.  Como con cualquier
otra. comunicacion, las personas hacen declaraciones en correo electrénico. Independientemente
del estatus “escrito” o “autorizado” o cualquier otro estatus de un correo electronico, esas
declaraciones a menudo comprueban ser interesantes y potencia mente valiosas como evidencia
parael oponente en un litigio. Siendo este el caso, es natural que los litigantes pidieran que se
admitierael correo electronico en los casos en corte y que se desarrollaran teorias legales que lo
permitieran.

Estatus de documento cuando se requiere un documento “ escrito” . Laley en lamayoriadelas
jurisdicciones requiere que muchos documentos escritos 0 registros sean mantenidos por las
personas que estan bajo su autoridad. Por mucho tiempo después de reconocer la escrituray los
documentos escritos, laley dio por sentado que “escrito” significaba escrito en papel. Esta
presuncion sirvié muy bien por mucho tiempo. Existian, en € andisis final, solamente dos tipos
de comunicacion—*escrita’ en un pedazo de papel y auditiva— conversaciones en persona, y mas
tarde en llamadas telefénicas y cosas similares. A pesar de que tomd tiempo para que

formal mente se aceptara legal mente en las numerosas jurisdicciones del mundo, el microfilm no
present6 un desafio tedrico aesto. Un microfilm es simplemente lafoto de un pedazo de papel,
en un medio muy similar con respecto ala durabilidad y resistencia percibidaalaateracion. El
telegramay los mensgjes de télex fueron més problemaéticos. El telegrama presenta en teoria
algunos de |os mismos problemas que el correo e ectronico—transmision electronica, seguida del
proceso de capturay trascripcion, con todas las incertidumbres que eso conlleva.

Estatus como un registro adecuadamente mantenido cuando se requiere un registro. De manera
similar, “registro” por mucho tiempo significo datos registrados en una hoja de papel, a menudo
una hoja de papel encuadernada en un libro y autenticada por un funcionario publico de agin
tipo. Lallegadade las computadoras cambi6 eso; |os sistemas el ectréonicos de contabilidad
rapidamente substituyeron los manuales en l0s negocios grandes, y pronto un gran porcentaje de
otros registros estaban siendo también generados por computadoras. Les gustarao no, las
autoridades | egales tuvieron que enfrentar la presencia de registros generados €l ectronicamente.

Estatus como documento firmado. Laley no solamente requiere a menudo que exista un registro
escrito de algo, sino que a menudo requiere que €l registro esté firmado para que seavéido o se
pueda hacer cumplir. “Firmado” generalmente significafirmado a mano, con un boligrafo. Esto
no es asi, como veremos, y hasido muy importante en el desarrollo de las leyes sobre €l correo
electronico.



En cada una de estas éreas, varias fuentes pueden crear las leyes, o una combinacion de ellas.
También, las leyes pueden ser desde generales y para todos, hasta bien especificas, cubriendo
solamente una situacion o uso. Al considerar el tratamiento legal del correo electronico, se
tienen que tomar en cuenta estas fuentes y las variaciones en terminologia, autoridad o €l
concepto que tienen del asunto.

1.4. Derecho consuetudinario versus derecho civil

El acancey las fuentes del derecho son un poco diferentes en cuanto a derecho comin
(angloamericano) y e derecho civil (basado en el derecho romano). Enlasjurisdicciones de
derecho consuetudinario, que no haya unaley sobre un temano significaque laley no existe: las
cortes pueden dictar unaley s no hay unaley escrita sobre € asunto; y si hay una, las cortesla
interpretan y la aplican alos hechos particulares. En ambos casos, |aley establecida es tan
obligatoriay se puede hacer cumplir como cualquier otraley; ademés, aplica el principio de
derecho consuetudinario stare decisis o jurisprudencia obligatoria; es decir que las decisiones
subsiguientes de | as cortes dentro de la jurisdiccion se tienen que realizar de acuerdo alaley
articulada. Con €l paso del tiempo, se va construyendo un cuerpo de ley sobre un tema, que
explicalos matices y cubre una variedad de situaciones de hecho. No es poco comun que se
desarrolle una doctrina completa y madura cuando falta unaley sobre un asunto. Estaley en
base a decisiones—muy importante en € desarrollo de |eyes sobre € correo electrénico—es €
derecho consuetudinario.

En lasjurisdicciones de derecho civil, las cortes tienen mucha menos influencia. Las cortes
deciden los casos aplicando las |eyes escritas a hechos particul ares, pero no tienen € poder de
crear doctrinalegal cuando no existaunaley, y sus decisiones no sientan precedente. Por lo
tanto, tienen mucha menos influenciaen el desarrollo de las leyes que las cortes en |os paises en
guerige & derecho consuetudinario.

1.5. Ley primariay suplementaria

En tanto | as jurisdicciones de derecho consuetudinario como en las de derecho civil, las leyes
primarias - eyes escritas' y/o decisiones en casos- se suplementan con otros dictamenes legales
obligatorios. Estas son regulaciones promulgadas por |as agencias de gobierno o de acuerdo al
otorgamiento de autoridad para operar un plan de regulacion, o por €l poder gecutivo para
facilitar laimplantacion de algunaley.® Las regulaciones a menudo son las autoridades legales
con el menor acance: Una agenciaregulativa tiene autoridad para dictar reglas solamente dentro
del poder que ledio su cuerpo legislativo de gobierno, tipicamente dentro de un solo tema o plan

* Las leyes escritas en |os paises de derecho consuetudinario que se usan en esta publicacion se llamarén "leyes’ (por
giemplo, la“Ley de Evidencia”), ordenanzas o leyes escritas. Las disposiciones legales emanadas del cédigo civil
generalmente se nombran por articulo o nimero de seccion de un cédigo en paticular; por jemplo, articulo 1234
del Cadigo Civil.

°En las jurisdicciones de derecho consuetudinario, se redactan como “regul aciones administrativas’, “regulaciones’
o0 “instrumentos legales’. En lasjurisdicciones de derecho civil, se caracterizan cominmente como “decreto”,
“decreto ley” o regulaciones.



regulativo; por o tanto, sus decretos en un temacomo lo es el correo e ectrénico aplican
solamente dentro de los confines de ese otorgamiento de autoridad y &ambito regulativo. Por lo
tanto, una regulacion sobre correo e ectronico puede aplicar solo a una poblacion limitada de
personas o entidades reguladas, 0 a un solo tema.

2. Definicion del correo electréonico (e-mail)

Al hablar sobre €l estatus legal del correo electronico, € punto de partida es definir o que
significa el término “correo electronico” 0 “e-mail”. Nuestratendencia es pensar que €l correo
€l ectronico son los mensagj es de texto que enviamos o recibimos usando un programa especial de
computadoras como Outlook, Eudora o Netscape, y que van dirigidos de una persona humana a
otra. El correo electronico es, sin embargo, un concepto borroso, y esta definicion no es
particularmente exacta. Toda persona que recibe correo el ectrénico adquiere bastantes correos
automaticos— os anuncios publicitarios y recibos de pedidos son |0s g emplos mas comunes de
los que no se puede decir que han sido enviados por un ser humano; y la mayoria de los usuarios
del correo el ectronico han enviado un mensgje, en algin momento, a una direccion de auto-
recibo de un negocio o agencia de gobierno que resuelve el asunto automaticamente o lo dirige a
otra personadesconocida. Por lo tanto, € aspecto de humano a humano que a menudo
asociamos con € correo electronico obviamente no esun prerrequisito necesario. Las
definiciones formal es que existen no ayudan mucho a afinar la definicién ni e concepto. Una
definicion autorizada lo caracteriza como:

“Un medio electronico de comunicacion en € cual (a) usualmente se transmite texto
(pero aveces también graficos y/o informacion de audio), (b) |as operaciones incluyen
enviar, almacenar, procesar y recibir informacion, (¢) alos usuarios se les permite
comunicarse bajo condiciones especificas, y (d) 10os mensgjes se mantienen almacenados
hasta que e destinatario los pida. Algunos programas de correo el ectrénico permiten
adjuntar archivos el ectrénicos por separado, por jemplo, archivos de procesador de
palabras, archivos de gréficos, archivos de audio."®

Esta definicion coloca alo que norma mente conocemaos como correo el ectrénico en una
categoria de mucho més intercambio el ectrénico de datos (EDI, por sus siglas en inglés). Esto es
razonable. No hay en realidad una distincién tecnol gica entre el correo electronico y otras
formas de EDI: lainformacion en latransmision se prepara en una computadora, se divide en
paquetes, se enviaatravés de Internet (o una Intranet), se reensambla en €l otro punto, y se hace
disponible a destinatario en una computadora. Lo que distingue a estas otras cosas del correo
electronico —al grado en que sea posible- es mas bien e factor “no lo puedo definir pero si o veo
lo reconozco”.

El sistemalegal de por si hatenido muy poca oportunidad para definir € correo electronico. Ya
para cuando llegd a sistemalegal, el e-mail ha habia sido definido por latecnologiay € uso, y
fue presentado desde el principio a sistemalegal como un fendmeno cominmente entendido.

6 American National Standards Institute (ANSI), American National Standard for Telecommunications T1.523-
2001, Glosario de Telecomunicaciones 2000 (Aprobado el 28 de febrero de 2001)



Lo borroso del concepto inmediatamente se extendio alas definiciones legales. Lasleyesa
menudo evitan por completo cualquier definicion del término. LaLey de Proteccién de
Informacion Persona y Documentos Electronicos de Canada’ contiene una autorizacion
generalizada del uso de documentos electrénicos y tecnologia, y define varios términos
relacionados con EDI, pero € correo electronico no estdentre ellos. LalLey de Evidenciade
Canadé usa unatactica similar, definiendo varios términos rel acionados con |0s documentos
electronicos, pero omitiendo la definicion de correo electronico.® Un giemplo de una definicion
bastante amplia se encuentraen la Ley de Derechos de Aduanade Australia

"electronico, cuando se relaciona con comunicaciones, significalatransmision de
comunicacion por computadora.

“Paralos propdsitos de esta Division, cualquier comunicacion electrénica con la Aduana
se considerara como una declaracion efectuada ala CEO [Oficina de Aduana e Impuestos
de Uso y Consumo].”°

Estas dos estipulaciones, si se observan juntas, claramente contemplan la comunicacion por
correo el ectrénico aunque no se haya dicho especificamente. En otras ocasiones, sSimplemente se
menciona como “e-mail” o un “mensaje de datos’ sin definicion:™

“Cuando laley requiera que lainformacion sea por escrito, ese requisito se cumple con
un mensaje de datos si lainformacion contenida en el mismo es accesible de tal modo
gue se pueda usar para referencia posterior.” -

"A ningunainformacion se le negara efecto legal, validez o capacidad de cumplimiento
solamente por & hecho de que se encuentre en el mensgje de datos que pretende dar
origen atal efecto legal, o porque meramente se haga referencia ala mismaen ese
mensaje electrénico de datos." ™

En cada uno de estos g emplos, € razonamiento implicito en € lenguaj e es que hay suficiente
consenso fuerte sobre o que significa como para que no se necesite definir € término. Por otro
lado, no hay lenguaje en el texto que limite la comunicacién regulada alo que normamente se
conoce como “e-mail”. Otras leyes, aunque similarmente evitan una definicion formal, de todos
modos toman el paso deigualar € correo electronico con cartas y otros documentos
tradicionales.

" Canada Personal I nformation Protection and Electronic Documents Act (2000), Parte 2.

®Vea generalmente, Canada Evidence Act.,, 8831 al 31.8.

® Australia Customs Act 1901, § 4.

19 Australia Customs Act 1901, §243W

11 Excepto quizés por referenciaa otraley; en este caso vea 4.4 infra.

12 Comisién de las Naciones Unidas para el derecho mercantil internacional (CNUDMI) — Articulo 6 (1) (1996) de
laLey Modelo sobre Comercio Electronico.

13 phili ppines Electronic Commerce Act Articulo 6 (2000)

14 Vea, por gemplo, el Articulo 49 del Codigo de Comercio de México, que requiere retener “cartas, telegramas,
mensgjes de datos y cualquier otro documento. . . ."
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La Administracion de Archivos y Registros Nacionales de los Estados Unidos (NARA), acusada
en unafamosa serie de casos legales para definir sus responsabilidades en cuanto al correo
electronico y otros documentos el ectronicos, siendo una parte con un gran incentivo para
resolver rotundamente e asunto, usa una téctica similar pero un poco mas definitivaen sus

regul aciones sobre la administracién de expedientes electrénicos y define un "mensaje de correo
electronico” y “sistemade correo electrénico” de esta manera:

“Mensaj e de correo electronico. Documento creado o recibido en un sistema de correo
electrénico que incluye notas breves, documentos mas formales y substancia mente
narrativos, y cualquier adjunto, como por gjemplo un documento en procesador de
palabras y otros documentos €l ectronicos que se pueden transmitir con € mensaje”.

“ Sstema de correo electronico. Aplicacion de computadoras usada para crear, recibir y
transmitir mensagjes y otros documentos. De esta definicidn se excluyen las utilidades
para transferencia de archivos (programa de computadoras gque transmite archivos entre
los usuarios pero que no retiene ningun dato de transmisidon), los sistemas de datos usados
pararecopilar y procesar datos organizados en archivos de datos o bases de datos, ya sea
en computadoras personales o computadoras centrales (mainframe), y documentos en

procesador de palabras que no se han transmitido en un sistema de correo electrénico”. 1

Esta definicién por lo tanto incluye el adjunto en el "mensaje de correo el ectrénico”, pero excluye
las utilidades de transferencia de archivos que no capturan los metadatos; y latransferencia
interna de datos dentro de | as estructuras de | as bases de datos.

L as decisiones en casos legales son similares.  Las decisiones en dos casos de gran influenciaen
los Estados Unidos, Armstrong v. Executive Office of the President™® y el Public Citizen v.
Carlin'’ analizaron extensamente si e correo el ectronico es un récord publico de acuerdo con las
leyes, cudl es el deber legal apropiado del archivero federal con respecto a correo electronico y
otros asuntos sobre |os aspectos legales del correo electronico, pero sin llegar a definir €l objeto
gue tanto analizaron. Esimportante notar, sin embargo, que la observacion de la corte en €l caso
Armstrong fue que € correo electronico a menudo no se puede distinguir de cartasy otra
correspondencia en cuanto a contenido --es, en muchas ocasiones, una version electronicade
unacartao memorando. La corte decide que esta comparacion, junto con una corta descripcion
de las caracteristicas del correo electronico --transmision, recibo y demés- es adecuada como
base para decidir los asuntos legal es importantes que estan en juego.*®

La combinacion creada por estas autoridades define el correo el ectronico como una clase amplia
de comunicacion electronica.  En base tanto a las definiciones operacional es como legales, se
puede decir que un mensaje de correo e ectronico tiene los siguientes atributos requeridos:

e Esunatransmision electronica discreta (es decir, no es continua);
e deunacomunicacion;

36 C.F.R. §1234.2

18 Armstrong v. Executive Office of the President, 1 F.3d 1274 (D.C.Cir. 1993).
17 pyblic Citizen v. Carlin, 184 F.3d 900 (DC Cir., 1999).

18 Armstrong v. Executive Office of the President, en lanota al calce 4.
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e auno o méas destinatarios especificos;

e através de un sistema de computadoras o Internet;

e (ue es capturado por las computadoras que envian y reciben; y
e dd cua secreay guarda un registro electrénico.

Ademés, |os siguientes atributos cominmente se asocian con |0s mensajes de correo electronico,
aunque no se requieren paracumplir con la definicion.

e Puede ser total 0 parciamente un mensge de texto;
e Puede tener otros objetos de datos e ectronicos incluidos como adjunto.

Esta definicién un tanto imprecisa tiene mucho significado al analizar €l estatus legal del correo
electrénico ya que ubicaal correo electrénico justamente dentro del ambito de muchas leyes que
gobiernan asuntos como el EDI, |as transacciones de comercio electronico y las firmas
electronicas que no tratan directamente sobre €l correo el ectronico.

3. El valor del correo electréonico como evidencia

Una de las primeras situaciones legales que enfrentd el correo electronico fue su admisibilidad en
corte. Esto fue por variasrazones:. Primero, |os mensgjes el ectrénicos a menudo son
comunicaciones entre dos partes, y ese tipo de comunicacion a menudo es parte de un asunto del
gue surge unadisputalegal. Las comunicaciones estan por lo tanto relacionadas ala disputay
una o ambas partes podria tener interés en que se admitan como evidencia. Segundo, la
admisibilidad de cualquier objeto que pudiera ser evidencia no se relaciona necesariamente con
gue e mismo reciba sancién legal como “registro” o como otro objeto legal formalmente
definido o reconocido. El uso en corte por lo tanto no requirié que se esperara hasta que € resto
delas leyes sobre el correo electrénico se desarrollaran por completo.

Laadmisibilidad en los casos legales no es ago uniforme —un objeto que pudiera ser evidencia, y
en particular un objeto cuya admision se busca por €l significado de las palabras que contiene,
como amenudo es e caso con un mensgje el ectrénico-- no es simplemente "admisible” 0 "no
admisible”. Més bien, su admisibilidad puede depender de larazon por la que se solicita ser
admitido, en qué se basa esa admision, y larelacion entre €l objeto y las partes del caso. Los
aspectos especificos de esas relaciones se definen en una variedad de |leyes escritas, decisiones
judiciales, regulacionesy decisiones en casos que potencia mente varian de jurisdiccion en
jurisdiccion. Estas autoridades, a su vez, estén gobernadas por lafilosofia del sistemalegal en
que existen. Dentro de una jurisdiccion, también pueden existir diferentes tipos de acciones
legal es —demandas, acciones regulativas o tribunal es administrativos-- cada cual con diferentes
estandares de admisibilidad.

Hay elementos comunes entre | as jurisdicciones de derecho civil y derecho consuetudinario en
cuanto a esto, pero también algunas diferencias fundamental es.
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3.1. Jurisdicciones de derecho civil

En las jurisdicciones de derecho civil, alos comercios cominmente se les requiere por ley
mantener un conjunto de registros de negocio gque contienen expedientes especificos tales como
libros mayoresy libros diarios de contabilidad. Ademés, a menudo se les requiere por ley
mantener la correspondencia comercial enviaday recibida, incluyendo el correo electrénico:

“Los comerciantes deberén preservar por diez afios una copia original de cartas,
telegramas, mensgjes de datos o cualquier otro documento en que se formalicen
contratos, 0 que contengan convenios 0 compromisos que establezcan derechos u
obligaciones contractuales.” 19

El requisito de mantener adecuadamente |os archivos cominmente es respal dado por €
formidable incentivo de ser posible evidencia:

"Las cuentas debidamente mantenidas® se pueden aceptar en |as cortes como prueba
entre comerciantes con respecto a los instrumentos de comercio.

Si las cuentas no se han mantenido debidamente, el autor no puede hacer referenciaa
ellas para su propio beneficio."*

Por |o tanto, no mantener |os archivos comerciales como lo requiere laley significaque e
oponente puede usar como evidencia los expedientes de una organizacion, pero la organizacion
no lo puede hacer. Laclave paralaadmisibilidad de un correo el ectronico para el beneficio
propio es cumplir con las formalidades que se reguieren —si 10s mensgjes no fueron
adecuadamente mantenidos, la corte tiene el poder de rechazarlos como evidencia afavor de su
autor, alavez que posiblemente los puede admitir afavor del oponente. En e caso de objetos de
datos similares a correspondencia, tales como un mensaje de correo electronico, esto puede
incluir el requisito de que la correspondencia se mantenga en orden cronol c’)zgi Co, 0 que se
mantenga el ectronicamente de acuerdo con requisitos técnicos especifi cos?

Mas alla de estos requisitos técnicos, sin embargo, laadmisibilidad de un objeto de datos como
un correo el ectronico es comparativamente simple en las jurisdicciones de derecho civil. A
diferencia de las jurisdicciones de derecho comun, con sus reglas en cuanto a “testimonio de
oidas’ (hearsay rules) y otros requisitos técnicos parala admisibilidad de evidencias (descritos
en adelante), las cortes de derecho civil estan ampliamente dotadas con el poder de recibir y
tener en cuenta cualquier evidencia que consideren es necesaria para resolver la disputa que se

9 Cadigo de Comercio de México, Articulo 49.

2 En el resto de este codigo, el requisito legal de mantener |os archivos se extiende alos archivos requeridos (es
decir, libros mayores, libros diarios y otros documentos formales de contabilidad) y alos “documentos de apoyo”.
%! Codigo de Comercio de Francia, Articulo L123-23.

%2 \/ea, por gemplo, el Codigo de Comercio de México, Articulo 49, que permite |a retencion de correspondencia
comercial en forma electrénica siempre y cuando la retencién cumpla con el requisito de los estandares técnicos
pertinentes establ ecidos en las Normas Oficiales Mexicanas.
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les ha presentado. Por |o tanto, es de rutina que estas cortes usen los e-mails cuando no existe
una autorizacion legal explicita®

3.2. Jurisdicciones de derecho consuetudinario

L as jurisdicciones de derecho consuetudinario, en contraste, generalmente no imponen un
criterio fijo sobre la admision de expedientes comerciales meramente porque su mantenimiento
no cumplid con un requisito técnico. Independientemente de las circunstancias de su
mantenimiento, es al menos potencidmente admisible si su valor probatorio es suficiente como
para superar cualquier duda sobre su veracidad. Por otro lado, €l derecho consuetudinario
requiere que cualquier objeto de evidencia gue no sea testimonio en vivo supere una serie de
pruebas antesde ser admitido en corte. Estas pruebas se relacionan con lareglade “testimonio
de oidas’ del derecho consuetudinario.

Regla sobre e testimonio de oidas (Hearsay Rule). En € derecho consuetudinario inglés,
solamente se permitia el testimonio en vivo. Las declaraciones hechas fuera del tribunal no se
podian presentar como evidencia:

"La evidencia sobre una declaracion previa hecha por una persona no es admisible para
probar la existenciadel hecho que la personatuvo laintencion de afirmar a hacer la
declaracion."*

Cuando los documentos escritos se convirtieron en un elemento relacionado con las disputas
legales, se consideraron como declaraciones hechas fueradel tribunal, y por lo tanto eran
“testimonio de oidas" y no admisibles. A medida gue los litigios se han vuelto méas complejos,
ha surgido un nimero de excepciones a testimonio de oidas que permiten laadmision de
documentos como evidencia. Sin embargo, que los documentos escritos no sean admisiblesesla
posicion predeterminada del derecho consuetudinario: "[Si un] documento ha de ser admitido
como evidencia de que la declaracion que contiene es verdadera, se tiene que demostrar que
cumple con una de las excepciones alaregladel testimonio de oidas.®

Con €l paso del tiempo, un nimero de excepciones alaregladel testimonio de oidas (0
soluciones en forma de definicién que declaran |a excepcion como algo que no es testimonio de
oidas) aplicables a documentos y expedientes se ha desarrollado mediante la aprobacién de leyes,
resoluciones de tribunales o decisiones de casos legales. Varias serelacionan aun andlisis del
correo electrénico:

2 Vea, por ejemplo, el caso Atlantic Container Line and Others v Commission, T191/98 (Tribunal de Justiciade la
Union Europea, Tribunal de Primera Instancia 2003) (e-mail como evidencia en una disputa comercial); Pflugradt v
BCE, T178/00 (Tribunal de Justiciade la Unién Europea, Tribunal de Primera Instancia 2002) (e-mail como
evidencia en una disputa sobre empleo);

24 Australia Evidence Act 1995, § 59.

% R.v. Schwartz, 2 S.C.R. 443, Tribunal Supremo de Canada (1988) para. 58.
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Expedientes comerciales. Esta excepcion, que existe en varios estilos como la“ shopbook rul€’
0 “excepcion de los expedientes comerciales’, permite presentar como evidenciaregistros y
documentos creados durante el curso normal de una actividad o iniciativa comercial 2

Admisiones/Confesiones: Estafamiliade excepciones es el vehiculo mas comun paraadmitir €
correo electrénico, dada la naturaleza de |a evidencia --estas son declaraci ones usadas contrala
persona que las hizo.?’

Expedientes oficiales o de gobierno: Estaexcepcion es similar alareglade los expedientes
comerciales, excepto que aplica a expedientes creados en el cumplimiento de los deberes
oficiales del gobierno.?®

Documentos con importancia legal independiente: Articul os tales como contratos o escrituras,
porque debido a su naturaleza inherente dan lugar a obligaciones o derechos legales.

Para cada tipo de excepcidn, se tiene que comprobar en la corte (excepto en casos donde la
admision no sea cuestionada o estipulada) que el objeto de evidencia cuya admision se esta
buscando cumple con los criterios aplicables a esa excepcién. Por g emplo, en lamayoria de las
jurisdicciones de los Estados Unidos, la admision de un documento como expediente comercial
requiere que e proponente compruebe que el documento fue hecho:

e a instante o cercadel instante en que ocurrié € evento que registra;
e pOr una personacon conocimiento del evento;

e como parte de un sistemaregular de expedientes,

e end cual lapracticaregular era hacer este tipo de expedi ente

La prueba se realiza normal mente mediante testimonio de un testigo cualificado, y selogra
cuando € juez que preside esta satisfecho con el testimonio ofrecido.

En el caso de expedientes el ectrénicos tales como e correo electronico, se pueden requerir
pruebas adicionales:

"Cualquier persona que busque admitir un documento el ectrénico como evidenciatiene la
carga de comprobar su autenticidad mediante evidencia capaz de respaldar una decision
de que el documento electrénico eslo que afirma ser."*°

Esto puede requerir una ronda adicional de testimonios para establecer las condiciones bgjo las
cuales el expediente se cred o se amaceno, o para establecer que € expediente electronico fue en
realidad creado o enviado por & remitente que se afirma.®* Por |o tanto, la parte que busca

% Vea, por gemplo, Canada Evidence Act § 30.

%" \Vea, por ejemplo, Australia Evidence Act 1995 § 81 y siguientes,

% \ea, por ejemplo, Id. § 153 y siguientes.

* Estados Unidos, Uniform Rules of Evidence, Regla 803(6), en vigencia en las cortes federales y en 46 de los 50
estados.

¥ Canada Evidence Act, § 31.1.

31 Vea, por gjemplo, & caso People v. Bovio, 455 N.E.2d 829 (I1l. App. 1983) (Estados Unidos), que requirid
testimonio extensivo de fundamento (trasfondo) sobre la naturaleza de un sistema de computadoras como
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admitir un correo electrénico tiene que tipicamente cumplir con dos estdndares. primero, que €
contenido del documento cumpla con los criterios de una excepcidn al testimonio de oidas, y
segundo, que €l correo electrénico en si y € sistema en que fue creado cumplan con los criterios
locales parala admision de expedientes el ectronicos.

Las reglas en vigencia pueden contener disposiciones con € propdsito explicito de facilitar la
admision de expedientes el ectronicos:

"(1) Escritos y grabaciones. "Escritos' y "grabaciones' son cartas, palabras o nimeros, o
su equivalente, escritos a mano, en maquina de escribir, impresos, en copia fotostética,
fotografiados, por impulso magnético, grabacion mecanica o €l ectronica u otraformade
compilacién de datos.

* * *x % %

(3) Original. Un “original” de un escrito o grabacion es € escrito o grabacion de por si 0
cualquier duplicado con el propdsito de tener e mismo efecto por la persona que lo
giecutao lo emite. Un “origina” de unafotografiaincluye el negativo o cualquier
reproduccién impresa del mismo. Si los datos estan guardados en una computadora o
dispositivo similar, cualquier impresion o reporte legible alavista, que se demuestre que
tiene los datos de manera exacta, se consideraun “original”.

(4) Duplicado. Un "duplicado™" es una copia producida por la mismaimpresion que el
original, o de lamismamatriz, o por medios fotograficos, incluidas las ampliaciones o
reducciones, 0 por regrabacion mecanica o el ectrénica, o por reproduccion quimica, o por
otras técnicas equival entes que de manera exacta reproduzcan el origina "

Tal lenguagje coloca alos documentos electronicos ala par con sus contrapartes en papel, y por 1o
tanto reduce el peso de admisibilidad en gran parte a uno que asegure que la evidencia cumple
con los requisitos de una de las excepciones alaregla de testimonios de oidas. También existe, a
veces, lenguaje cuya intencion es directamente facilitar la admisién de objetos tales como el
correo electronico:

Lareglade testimonio de oidas no aplica a una declaracién contenida en un documento
gue registre un mensgj e transmitido por correo electronico o por fax, telegrama,
cartagrama o télex a grado en que la declaracion sea una representacion de:

(a) laidentidad de la persona de quien o anombre de quien € mensgje fue enviado; o

(b) lafechaolahoraenlacua e mensaje fue enviado; o

prerrequisito para admitir los expedientes electrénicos. Note ademéas quela mayoria de este requisito se ha
eliminado desde entonces.
¥ Colorado (Estados Unidos). Resoluciones del Tribunal, Reglas de Evidencia, Regla 1001.
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(c) € destino final del mensaje o laidentidad de la persona a quien se dirigio el
mensaje.>

Esto unavez més elimina una porcién de la prueba necesaria para que un correo electrénico sea
evidencia. El Reino Unido haido alin mas |gjos, eliminando la regla de testimonio de oidas por
completo en los procedimientos civiles: "En los procedimientos civiles la evidenciano sera
excluida por razén de ser testimonio de oidas."**

Lo anterior es necesariamente una discusion algo general. . Hay un nimero de jurisdicciones
de derecho consuetudinario en € mundo, y colectivamente emplean un nimero de leyes, reglasy
fallos en estetema. Ademas, muchos de |os paises més grandes con derecho consuetudinario
estan asimismo divididos en provincias, estados u otras subdivisiones, cada una con tribunales
auténomos y legislaturas, y cada una de estas a su vez tiene sus propias reglas en cuanto ala
evidencia. Resolver preguntas precisas de admisibilidad en cualquier jurisdiccién requerird que
serecurraalaley aplicable de esajurisdiccion o subjurisdiccion. En la préctica, sin embargo,
los tribunal es de derecho consuetudinario han admitido €l correo el ectronico como evidenciaen
unaampliavariedad de circunstancias. Los tribunales canadienses |o han admitido en disputas
sobre contratos, como evidencia en casos criminales® y en casos domésticos® entre otras
situaciones. Los tribunales canadienses también han concluido que los correos el ectrénicos
recuperados son potencia mente admisibles aun cuando la recuperacion sea incompl eta, dejando
espacios en el texto®

Los tribunales en otras jurisdicciones ven €l correo electronico de manerasimilar. Australia®
Nueva Zelanda,™ Estados Unidos™ y el Reino Unido™ todos tienen cuerpos extensos de

¥ Australia Evidence Act 1995, § 71.

3 Reino Unido, Civil Evidence Act 1995 § 1.

% VVea, por ejemplo, el caso Champion International Corp. v. Sabina (The), 2002 FCT 1122 (Tribunal Federal de
Canada, Division de Juicios 2002).

% Vea, por gjemplo, e caso R. v. Ungaro, 2008BCPC137 (Tribunal Provincial de Columbia Britanica 2003).

37 Vea, por gemplo, € caso, K. (K.B.) v. K. (J.L.), 2001SKQB573 (Tribunal de Queen’s Bench en Saskatchewan
2001).

BR 3/ Evans, 2002BCSC1674 (Tribunal Supremo de Columbia Britanica 2002).

¥ Vea, por jemplo, Neat Domestic Trading Pty Limited v AWB Limited [2003] HCA 35 (Tribunal Superior de
Australia 2003) (e-mail como evidencia de negociacionesy obligaciones contractuales); Haynes v. Hughes WASCA
146 (Tribuna Supremo de Australia Occidental, Tribunal de Apelaciones 2001) (e-mail como evidencia de posesién
ilegal de pornografia).

0 Ve, por gemplo, The Queen v. Lawrence Roy Hooker NZCA 208 (Tribunal de Apelaciones de Nueva Zelanda
2003) (e-mail como evidencia de tréfico de drogas); Auckland Regional Council v. John William Sanson NZCA 313
(Tribunal de Apelaciones de Nueva Zelanda 1999) (e-mail como evidencia de conducta en una disputa sobre

empl eo).

*! Vea, por gjemplo, United States v. Microsoft, No. 00-5212 (D.C. Cir. 2001) (e-mail como admisién en un caso de
antimonopolio); United States v. Whitesell, 02-12655 (11th Circuit 2002) (e-mail como evidencia en lafase de
sentencia de un caso de pornografiainfantil); People v. Thousand, No. 220283 (Apelaciones de Michigan 2000) (e
mail como evidencia en un caso de pornografia infantil).

* Vea, por jemplo, Coopers Payen Ltd & Anor v. Southampton Container Terminal, EWCA Civ. 1223 (Tribunal
de Apelaciones de Inglaterray Gales (Division Civil) 2003) (e-mail como evidencia en una demanda por dafios y
perjuicios de un accidente industrial); Snowstar Shipping Company Ltd. v. Graig Shipping Plc& Anor EWHC
1367 Comm. (Tribunal de Apelaciones de Inglaterray Gales (Division Comercial) 2003) (e-mail como evidencia en
una disputa contractual).
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jurisprudencia en losque € correo e ectrénico ha sido presentado con éxito como evidenciaen
unavariedad de situaciones para una variedad de propésitos.

3.3. Procedimientos y entornos administrativos

Ladiscusion anterior contemplaun litigio real en € entorno formal de una corte. Existen,
ademés, un numero de otros entornos legales y cuasi legales en los que setoma evidenciay se
dictasentencia. Estosincluyen tribunalesjudiciales de bgjo nivel tales como las audiencias por
revocacion de licencias de conducir, juntas administrativas tales como las juntas de zonificacion
y planificacion y otros cuerpos encargados de otorgar permisos, y otras entidades que toman
decisiones tales como administradores de beneficios de gobierno, juntas de impuestos y otras por
el estilo. Cadajurisdiccién legal en € mundo desarrollado —nacional, provincia y local- las
tiene, y las jurisdicciones de mayor tamario tienen cientos de ellas. En jurisdicciones como
Canadd, Estados Unidos y Australia, cada una de las provincias 0 estados cuenta con su propio
cuerpo legal, complicando més las cosas. Como los tribunales, estos cuerpos reciben evidenciay
dictan fallos, a menudo en asuntos importantes. Por |o tanto, susreglasy préacticas en cuanto ala
evidencia son importantes.

El nimero dejurisdiccionesy el nimero de tales entidades no permite formular unaregla genera
en lo que respecta a uso de correo electrénico como evidenciaen las mismas. Pueden estar
gobernadas por |as estipulaciones de un conjunto general de reglas aplicables atodos |os cuerpos
de ese tipo dentro de lajurisdiccién,* o pueden estar gobernadas por un conjunto especifico de
reglas que solamente aplican a cuerpo en cuestion. Tales reglas pueden ser definitivamente
estrechas:

"5.04 (1) Siseiniciaun procedimiento por o contra una sociedad usando el nombre de
la compafiia, cualquier otra parte puede hacer entrega de un aviso requiriendo que la
sociedad divulgue inmediatamente por escrito |os nombres y direcciones de todos los
socios de la sociedad ala hora especificadaen el aviso; si ladireccion actual de un socio
es desconocida, la sociedad divulgarala ultima direccion conocida. O. Reg. 258/98, r.
5.04 (1).

Uso del correo eectronico
(1.1) Ladivulgacion requerida por la subregla (1) se puede hacer por correo electrénico

como lo estipulalaregla8.09 si la persona que realizala divulgacion tiene derecho a usar
documentos el ectrénicos en e procedimiento bagjo laregla 1.06. O. Reg. 461/01, s. 4 (1)."
44

En este ggemplo, € uso de correo el ectronico se permite para una notificacion especifica auna
clase especifica de partes bajo circunstancias especificas, todas aplicables solamente a ese

* Por ejemplo, la Ley de Procedimientos Administrativos, que existe en lamayoria de las jurisdicciones
estadounidenses, contiene reglas por las que los cuerpos administrativos de la jurisdiccion tienen que conducir las
audiencias, recibir evidenciay emitir decisiones.

* Regulacion 258/98 de Ontario (Canadd), Reglas del Tribunal de Reclamos Menores, Regla 5.04.
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tribunal en esajurisdiccion. Esto es comin: muchos de estos cuerpos operan bajo sus propias
reglas de précticay procedimiento. Este patron de subdivision y especificidad requiere que las
reglas aplicables para el tribunal o cuerpo en cuestion sean consultadas antes de emitir un fallo
sobre la aceptabilidad de un correo electronico o articul os similares ante ese cuerpo o tribunal en
particular. A pesar de esta complejidad, es posible declarar como una propuesta general que
tales cuerpos tengan reglas mas relgjadas e informal es en cuanto ala presentacion de evidencia
gue los tribunales:

"Este tipo de tribunal [tribunales disciplinarios profesionales] debe ser imparcia en los
procedimientos pero no esta limitado por |os procesos y procedimientos formales
desarrollados por las cortes ni necesariamente se tiene que acatar a reglas estrictas de
evidencia."*

“Dado quelos tribunal es administrativos estén a cargo de asuntos de evidencia, pueden
permitir cualquier evidencia, aunque seaindirecta. Como regla general, laevidencia
como testimonio de oidas es admisible ante los tribunales cuasi judiciales siemprey
cuando cumplan con las reglas de justicia natural "4

Por o tanto, como propuesta general, el uso de correo electronico para propésitos de evidencia
ante tales cuerpos seriaa menos tan facil, y en muchos casos mas facil, que en las cortes de la
misma jurisdiccion.

3.4. Conclusion -- Evidencia

Aungue | os registros electronicos pasaron por un largo periodo en € que su aceptacion en casos
legal es estuvo sujeta a ataque o limitaciones, e correo el ectrénico como fendmeno legal aparecié
relativamente tarde en ese proceso. Para ese entonces, la aceptacion de registros el ectronicos se
habia establecido en gran parte, y habia surgido una generacién de usuarios familiarizados con la
tecnol ogia el ectronica satisfechos con la confiabilidad del correo electronico. El correo

el ectronico actual mente se trata casi como cual quier otro documento de evidencia: puede ser
sujeto arequisitos de pruebaen cuanto a su autenticidad o confiabilidad; y tiene que cumplir con
cualquier criterio de evidencia pertinente como lo son lasreglas de testimonio de oidas. Si esto
se hace, los tribunal es parecen no tener mayor inconveniente en aceptar € correo electrénico
como evidencia. Las decisiones recientes de todas | as jurisdicciones son de notar por lafécil
aceptacion del correo e edronico por parte delacortey los litigantes. Los correos el ectrénicos
setratan casi como cualquier otro documento o admision, y se dedica poco o ningun tiempo a
cuestionar si un correo electronico es un medio apropiado de evidencia.

*> O'Neil, Nick, "Tribunals - They need to be different” (Tribunales—Necesitan ser diferentes) Instituto Australiano
de Administracion Judicial, Cuarta Conferencia Anual de Tribunales AlJA.

46 Junta de Arbitros de Canada, Tribunal Proceedings, 3.3.6., para. 3, www.&i-
ae.gc.calboard/tribunal/Thome_e.shtml.
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4. El correo electronico como registro de transaccion

Un tema de considerable importancia relacionado con €l correo electrénico en € contexto de
retencion de registros es € de las transacciones de EDI (intercambio el ectronico de datos). Las
interfaces, correo electrénico y dispositivos similares de Internet permiten realizar transacciones
comerciales de muchos tipos que se pueden conducir total o parcialmente por medio del EDI.
Puede haber, como en e caso de las transacciones de "apuntar y hacer clic”, un lenguaje formal
contractual preescrito en latransaccion, asi como documentos més formales con el formato de
formularios de pedidos en pantalla que se deben rellenar y asi sucesivamente, y también

mensaj es el ectronicos de confirmacion. Por otro lado |a transaccién pudiera ademas consistir
enteramente en mensgj es el ectrénicos tradicional es que documentan las distintas partes de la
transacciOn —oferta, aceptacion y términos definidos—requeridos para crear unarelacion legal
obligatoria. En cualquier caso, latransaccion presenta ciertas dificultades desde el punto de vista
de una verificacion tradicional de transacciones.

e Esun problemaautenticar la parte a otro lado de latransaccion: |as partes no estan
frente afrente, y pueden hasta ser personas desconocidas.

e Las pruebas tradicionales que establecen que las comunicaciones de la transaccion
provienen de la parte que supuestamente las emitié son similarmente problematicas,

e Lostribunales podrian no reconocer que una transaccion basada en EDI establece una
relacion vincul ante;

e Muchas transacciones rel acionadas con € EDI se conducen total o parciamente en
sistemas automatizados (como, por gjemplo, |os procesos antes mencionados de apuntar y
hacer clic), y esto creadudade si la oferta 'y aceptacion han ocurrido en e sentido
tradicional. Esto nuevamente creaincertidumbre sobre la existencia de unarelacion
vinculante.

Laincertidumbre que surge de estos asuntos no sirve para prohibir explicitamente el comercio ni
los contratos el ectronicos, ni e uso del correo electronico para conducir negocios de gobierno.
No hay requisito general de que los contratos tienen que ser "escritos’ ni basados en papel en las
jurisdicciones de derecho civil o derecho consuetudinario, ni tampoco existe un requisito legal
fundamental de que los negocios del gobierno o contactos con el gobierno se tienen que conducir
en papel. Lanovedad de latecnologia, sin embargo, cred incertidumbre en cuanto al estatus
legal de estas transacciones cuando se realizan por medio de:

Contratos “ escritos’: Aunque no hay una prohibicion general sobre contratos no escritos o
verbales, existen algunas situaciones en las que (en algunas jurisdicciones) se requiere un escrito
para poder crear un contrato que se pueda hacer cumplir. Estasincluyen:

e Contratos de empleo —muchas jurisdicciones requieren que los contratos de empleo sean
por escrito;*’
e Contratos de venta de méas de cierto valor monetario;*

47 \Vea, por gjemplo, Ley de Condiciones Bésicas de Empleo en Sudéfrica § 29; Ley de Proteccion de Empleo de
Suecia § 6A, entre otras.
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e Contratos paralaventade bienes inmuebles.®

La pregunta que surge en esta situacion es si € correo electrénico u otro EDI constituye un
“escrito” suficiente para cumplir con este requisito.

Firmas: En algunas situaciones, una comunicacion tiene que contener una firma para ser vélida
u obligatoria. La preocupacién en este caso es que una“firma’ creada o transmitida por EDI
podria no ser obligatoria de la manera en que o es una firma hecha a mano.

Smultaneidad: Cualquier transaccion en la que las partes no se estan comunicando en tiempo
real presenta un interrogante legal en cuanto alasimultaneidad: ¢En qué momento ocurrié cada
accion? Muchas transacciones dependen en gran medida de los plazos, y el momento preciso de
la aceptacion de una oferta, o del retiro de esa of erta, podria ser muy critico en caso de una
disputa posterior.

Estas incertidumbres se han resuelto mediante la aplicacion de varios dispositivos legal es.
Algunas han incluido nuevas leyes o conceptos legales. Otras han sido reexaminadas o
aplicaciones nuevas de leyes y doctrina existentes.

4.1. El correo electronico como “escrito” o “registro”

Tanto el derecho civil como el derecho consuetudinario han considerado tradicionalmente que un
“escrito” es un objeto consignado en papel. No obstante, no es nuevo el ataque tecnoldgico ala
perspectiva de laley de considerar que se trata de un objeto en papel. Lainvencion del telégrafo,
y su uso inmediato en asuntos comerciales, presagio |os asuntos legal es rel acionados con €
correo electrénico. Analiticamente, un mensaje telegrafico es similar aun e-mail —os datos se
introducen en un extremo, se codifican y transmiten el ectronicamente a un destinatario y se
vuelven aensamblar en el punto de recibo en un registro continuo paraentregay lectura. Por lo
tanto, en situaciones donde laley contempla el uso de mensgjes de telégrafo, € ‘sato’

conceptual al uso del correo electrénico es muy corto.

Hace bastante tiempo que las leyes han contemplado y autorizado explicitamente el uso de
mensgjes de telégrafo en transacciones comerciales y otras transacciones | egal mente importantes,
generalmente de una manera gque |o hace equivalente a un escrito originado en papel:

"Los contratos comerciales se pueden comprobar por: . . . Correspondencia escritay
telegréfica. .. ">

*® Por ejemplo, El Cédigo Comercial Uniforme (aprobado como ley en muchas jurisdicciones de los Estados
Unidos) § 2-201 (cualquier contrato parala venta de articul os valorados en méas de $500 sera evidenciado por un
escrito " suficiente paraindicar

gue se ha celebrado un contrato de venta entre las partes y firmado por laparte contrala que se busca cumplimiento
0 por su agente o intermediario autorizado”.)

* Lallamada Ley de Fraudes, originalmente unaley inglesa (29 Car. |1 ¢.3) adoptada en alguna forma por la
mayoria de los Estados Unidos, y que estipula que ciertas clases de contrato no se pueden hacer cumplir a menos
gue sean evidenciadas por un escrito firmado por la parte contrala cual se busca cumplimiento o su agente.

% cédigo de Comercio de Argentina, § 208.
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El término “receta’ como . . . significa una orden para drogas o medicamentos o
combinaciones 0 mezclas de los mismos, escrita o firmada por un médico debidamente
licenciado, [u otro profesional de atencion médica] . . . transmitida a farmacéuticos
verbalmente, por teléfono, telégrafo u otro medio de comunicacion . . .y tales recetas
recibidas verbalmente, por teléfono, telégrafo u otro medio de comunicacion deberan ser
registradas por escrito por el farmacéutico y € registro creado de esta manera por €l

farmacéutico se convertiraen lareceta original a ser despachada por el farmacéutico . . .
51

Para tal es estipulaciones, no tomamucho incluir el correo electronico de la misma manera
meramente incluyéndol o en lalista de comunicaciones aprobadas, o mediante interpretacion
legal que establezca que € correo electronico es equivalente ala comunicacion telegrafica o que
encuentre su inclusion implicitaen lalistade “otros’ medios de comunicacién. Las

esti pul aciones tales como esta:

“Los comerciantes deberan preservar por diez afios una copiaorigina de cartas,
telegramas, mensajes de datos o cualquier otro documento en que se formalicen
contratos, 0 que contengan convenios 0 compromisos que establezcan derechos u
obligaciones contractuales.”>?

pasaron por este preciso proceso—el término "mensgje de datos' simplemente fue afiadido a una
estipulacion mucho més antigua, con laintencion claradeincluir €l correo electronico en una
clase amplia de correspondencia comercia que incluye cartas tradicionales y telegramas.

Otras leyes aprobadas y enmiendas contemplan més explicitamente o autorizan el correo
electrénico como una aternativa aceptable alos métodos tradicionales en papel. Por lo tanto,
por ggemplo, unaley que exige que el reporte de revocacion de lalicencia de conducir se haga en
el “formato aprobado por €l funcionario encargado” fue enmendada para establecer que se
hiciera“en cualquier formato aprobado por & funcionario encargado”, y la entrega fue
autorizada “en cualquier formato, incluidos los electronicos o de otro tipo, que e funcionario
encargado considere apropi ados."*® Una corte de revision concl uyd que estas revisiones
demostraron laintencién obvia de la legislatura de permitir la transmision del reporte por correo
electronico y medios similares.>

Otras regulaciones extienden el concepto del correo electronico como documento escrito a
situaciones gque rigen la retencién obligatoria de documentos escritos, requiriendo asi la retencion
obligatoriadel correo electronico. Esto posiblemente sera el caso cuando € encargado del

correo electrénico sea un fiduciario u otro profesional cuyas comunicaciones con clientes tienen
un impacto financiero o legal considerable, o cuya posicion dé lugar ala posibilidad de

5 eyes de Nueva Jersey (Estados Unidos), § 45:14-14.
°2 Cédigo de Comercio de México, Articulo 49.
%390 M.G.L. § 24(1)(f,(1), (Massachusetts, Estados Unidos).

54 Doherty v. Registry of Motor Vehicles, (No. 97CV 0050 Suffolk D.C. 2001) (Massachusetts, Estados Unidos).
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influenciaindebida, fraude u otras violaciones de sus deberes para con € cliente. Por gemplo, la
Comision de Bolsay Vaores de los Estados Unidos (SEC por sus siglas en inglés), requiere bajo
regulacion que sus asesores de inversion retengan:

"Los originales de todas |as comuni caciones escritas recibidas y copias de todas las
comunicaciones escritas enviadas por €l asesor de inversion en relacion a (i) cualquier
recomendaci dn hecha o que propone hacer y cual quier asesoria ofrecida o que propone
ofrecer, (ii) cualquier recibo, distribucion o entrega de fondos o valores, o (iii) la
presentacion o gecucion de cualquier pedido para comprar o vender cualquier val or."

Lamisma agenciainterpreta que esto significa que:

“Los requisitos de peso y estipul aciones de responsabilidad legal de las |leyes sobre
valores federales aplican iguamente alos medios electrénicos y alos basados en papel.
Por ggemplo, |as estipul aciones antifraude de la Ley de Vaores y laRegla 10b-5 en virtud
de lamisma, asi como la seccion 206 de laLey de Asesoresy las reglas en virtud de la
misma, aplican alainformacion entregada y alas comunicaciones transmitidas
electrénicamente, al mismo grado en que aplican alainformacion entregada en papel ">
Esta tendencia tampoco esta limitada a los Estados Unidos. Lalegislacion australiana estipula
gue, entre los métodos por |os que el ministro pertinente puede "darle un documento a una
persona’ se encuentran la "transmisién por fax, e-mail u otros medios electronicos'; a "dltimo
numero de fax, direccion de e-mail u otra direccion electronica, segun sea el caso, que €
destinatario le haya proporcionado al Ministro parael propésito de recibir documentos."’ En
estainstancia, laanalogia con € correo regular es completa: |as direcciones electronicas de todo
tipo se tratan como funcionalmente idénticas a sus contrapartes geogréficas.

Las decisiones en casos legales usan unatécticasimilar. En el caso Armstrong v. Executive
Office of the President, *° uno de los primeros casos sobre la preservacion del correo electrénico
en el contexto de unaley de preservacion de registros publicos, concluyo que los mensajes

el ectronicos “ hechos o recibidos por una agenciadel gobierno de los Estados Unidos bajo ley
federal 0 en conexion con latransaccion de asuntos publicos'; y “ preservados o apropiados para
ser preservados por esa agencia. . . como evidencia de la organizacion, funciones, politicas,
decisiones, procedimientos, operaciones de la organizacion u otras actividades del Gobierno o
debido al valor informativo de |os datos en [los mismos]" ®° eran definitivamente registros
publicos de la misma manera en que o son otros documentos escritos mas tradicionales. Otros

% United States Securities and Exchange Commission, Rules and Regulations, Investment Advisers Act of 1940, 17
C.F.R. §275.304-2.

% Comision de Bolsay Valores de los Estados Unidos, Publicacion Interpretativa NUm. 33-7288, Use Of Electronic
Media by Broker-Dealers, Transfer Agents, and Investment Advisers for Delivery Of Information; Ejemplos
AdicionalesbgjolaLey de Vaoresde 1933, la Ley de Intercambio de Valores de 1934, y la Ley de Compafiias de
Inversion de 1940 (9 de mayo de 1996), nota al calce 4. Vea ademas, Use of Electronic Media for Delivery
Purposes, Publicacion NUm. 33-7233; 34-36345 (6 de octubre de 1995).

57 Australia Migration Act 1958, § 494B

% Vea también la Australia Customs Act, §§ 4 y 243W, notas al calce 12y 13, supra.

%9 Armstrong v. Executive Office of the President, 1 F.3d 1274 (D.C. Cir. 1993) (Estados Unidos).

60 Armstrong at 1283.
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casos han concluido que € correo eectrénico es un escrito en e contexto de una disputa
contractual,*! que un correo electrénico es un "escrito” 0 "documento” en el contexto de una
orden de allanamiento criminal %2 gue € correo electronico es "correspondencid’ que no se
distingue de otra correspondencia para propositos de una orden de allanami ento,® yqued
correo electrénico es un "escrito" suficiente como para satisfacer laley de fraudes en una
transaccion de bienes raices® y que como se observa en la seccion 3.1. arriba, €l correo
electronico ha sido aceptado como evidenciasin andlisis en muchos otros casos.®®

Los cuerpos de tanto el derecho como lajurisprudencia no han abarcado todas las posibilidades
en este asunto --hay muchas situaciones en las que € problema no se haresuelto explicitamente,
o donde €l lenguaje de unaley en particular o regulacion pudiera conducir a un resultado
contrario. Sin embargo, parece que ha surgido un consenso: Cuando no hay unaintencién
legislativa clara en contrario, un mensagje electronico es un objeto “escrito”, y por lo tanto esta
sujeto alas mismas reglas y doctrinas que |os documentos escritos mas tradicionales.

4.2. El correo electronico como registro gubernamental o publico

Muchas de las leyes, regulaciones y casos judiciales que se citan arribaincluyen registros
publicos, y lapreguntade si €l correo electrénico o EDI es un medio adecuado para registrar ese
tipo de transaccion. Eso no es de gran sorpresa: |os registros de gobierno, las radicaciones
requeridas ante el gobierno y los contactos "escritos' con el gobierno estan todos sujetos avarias
leyes de archivos y registros, y ademés de su uso en planesregulativos y de cumplimiento, a
menudo estan sujetos al escrutinio pablico porgque existen leyes sobre registros abiertos. Lo que
complicalaresolucion del problema de registros publicos son dos factores: el nimero de
agencias individuales o cuerpos que pueden potencia mente usar o recibir correos electronicos; y
el hecho de que estos cuerpos pueden tener reglasy restricciones individualizadas sobre |os
métodos de comunicacion que se pueden usar con ellos. Se puede establecer como regla generd,
sin embargo, que el correo e ectronico ya sea como mensajes internos entre empleados de
gobierno 0 mensgjes recibidos de partes externas, es un registro de gobierno siempre y cuando
registre actividades o negocios del gobierno. En el ambito federal de los Estados Unidos, esto
fue definitivamente establecido en el caso Armstrong vs. Executive Office of the President, y las
regul aciones posteriores de implementaci 6n%® Los gobiernos estatal es toman una posicion
similar:

“Los mensajes de correo electrénico son potencial mente registros oficiales del gobierno,
y por lo tanto usted debe contar con que €l correo electronico serd parte de su estrategia
parala administracion de registros electrénicos. El medio esirrelevante. El contenido del

%! Cloud Corp. v. Hasbro, Inc., No. 02-1486 (7th Cir. 2002) (Estados Unidos) (concluyé que un e-mail es un
“escrito” que satisface laley de fraudes). Vea, 4.1. supra, y lanotaal calce52.) .

% United States v. Wong, NGim. 10070 (Sth Cir. 2003) (Estados Unidos).

& State v. Roesing, CR00103351 (Tribunal Superior Connecticut. 2001) (Estados Unidos).

® Shattuck v. Klotzbach, 2001 Mass. Super. LEXIS 642, Nim. 011109A, 2001 WL 1839720 (Tribunal Superior
M assachusetts 2001) (Estados Unidos).

% Vea, Se. 3.1supra, y lasnotasal calce 42-46.

% \ea lanotaal calce 60, supra. Vea también |as regulaciones de implementacion de NARA en 36 C.F.R. Part
1234.
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mensgje determina si es un registro o no; e contenido determina a qué serie de registros
pertenece, y el contenido determina cuanto tiempo es necesario retener el mensaje."®’

Los Archivos Nacionales de Australia asumen una posicion similar:

“Todos los datos digital es creados o recibidos durante |a operacion de los asuntos del
Commonwealth de Australia son registros de ésta bajo la Ley de Archivos de 1983 y es
necesario administrarlos de acuerdo a esa Ley. Las agencias gubernamentales del
Commonwealth de Australia tienen que administrar |os registros el ectronicos con €l
mismo cuidado que administran |os registros en papel "%

También lo ha hecho Nueva Zelanda:®®

"Lafrase de cualquier tipo’ establece claramente que laintencién de la Ley es cubrir
todos | 0s registros pablicos sin importar su formato."”

Canada:

"Un mensgj e de correo e ectrénico, incluyendo cualquier documento adjunto

€l ectronicamente, que contiene informacion creada, recopilada, recibida o transmitida
durante & curso normal de los negocios de gobierno, y enviado mediante un sistema de e-
mails, es un registro.""

y el Reino Unido."

Parece que existe poca duda en este momento de que un mensaje el ectrénico enviado o recibido
por €l gobierno es considerado como registro publico, sujeto a cualquier requisito de
administracion formal establecido dentro de lajurisdiccion. Aparentemente en |os afios recientes
ha habido pocas o0 ninguna al egacion seria en corte contra esta doctrina.

% Archivo Estatal de Minnesota (Estados Unidos), Electronic Records Management Guidelines,
http://www.mnhs.org/preserve/records/ el ectronicrecords/eremail.html.

% \Vea el sitio Web del National Archive of Australia/Recordkeeping/Electronic Records, http://www.naa.gov.au/
recordkeeping/er/summary.html. Vea ademéas el Australian Guidelines on Managing Electronic Records as
Documents (Normas australianas sobre la administracion de registros electrénicos como documentos).

% Vea € Archivo de Nueva Zelanda, Electronic Records Policy,

http://www.archives.govt.nz/statutory _regulatory/er_policy

7 | gualmente en las Preguntas Frecuentes, respondiendo a la pregunta sobre si |os registros electronicos estan
cubiertosbajo laLey de Archivos, a pesar de que no se mencionan |os registros el ectrénicos en ningn momento.
™ Archivo Nacional de Canadé, E-Mail Management in the Government of Canada p. 2,
http://www.archives.ca/06/060404_e.html.

2 \/ea generalmente, la Oficina de Registros Publicos del Reino Unido, e-Government Policy Framework for
Electronic Records Management, http://www.pro.gov.uk/recordsmanagement/erecords/default.ntm.
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4.3. El correo electronico como herramienta para transmitir
informacion al gobierno

Es més problemética la pregunta sobre si € correo electronico es un medio de comunicacion
adecuado para las radicaciones requeridas o la recopilacién de informacién requerida, o para
hacer otras transacciones de asuntos "oficiales" con el gobierno. El concepto de “e-gobierno” ha
ganado cierto cachet en los afios recientes debido a su supuesta eficienciay, como resultado,
muchas agencias gubernamental es ahora recopilan informacion de varios tipos mediante
transacciones de EDI que, en términos de definicion y andlisis no se pueden distinguir de un e-
mail. Algunos gjemplos de interés en los Estados Unidos incluyen la Comision de Bolsay
Valores (SEC), que permite radicar reportes financieros de compafias que cotizan en bolsa
mediante su sistema de recopilacion, andlisis y obtencion de datos electronicos EDGAR
(Electronic Data Gathering, Analysis, and Retrieval ),73 y también datos requeridos para una
variedad de otras partes reguladas; €l Servicio de Rentas Internas (IRS) para una amplia variedad
de formularios y datos relacionados con los impuestos.” Una variedad de otras agencias
estatales y federales cuentan con sistemas simil ares.” Hay sistemas similares en uso en otros
lugares. LaAgenciade Corporaciones de Canada permite radicar electronicamente los
documertos de s corporaciones "® al igual que laAgenciade Aduanas y Rentas de Canadd,”
entre otras. Australia,”® Nueva Zelanda,” Hong Kong® y otras jurisdicciones tienen planes
similares establecidos. Estos planes consisten en sistemas de correo el ectrénico dedicados
especialmente alatransmision de lainformacion requerida. Ademas de estos sistemas
dedicados, |as agencias gubernamental es también tienen listados extensos de direcciones de
correo electronico para correspondencia general, asesoria, presentacion de quejasy otras
actividades.®! Cualquiera de estos vehicul os es capaz de transmitir informacion requerida

" Vea el 17 C.F.R. Part 232 sistema de radicacion de documentos EDGAR, Regulacion S-T General Rules and
Regulations for Electronic Filings Electronic Data Gathering, Analysis, and Retrieval (EDGAR) system.

Vea, por gemplo, http://www.irs.gov/efile/index.html
> Vea, por ejemplo, el sistema electronico parainformacion sobre impuestos e intercambio de datos de Pensilvania,
eTIDES (Electronic Tax Information and Data Exchange System), http://www.etides.state.pa.us (radicacién de
impuestos); Secretario de Estado de California, http://www.ss.ca.gov/prd/electronic_filing_info.htm (entre otros,
informes de cabildeo, contribuciones politicas); Comision de Impuestos del Estado de Idaho,
http://www?2.state.id.us/tax/filing.htm (radicacion de impuestos); Agencia de Proteccién Ambiental de Georgia,
http://www.ehso.com/stategaenvforms.php (radicacion de informes sobre desperdicios toxicos), entre muchos otros.
76 Vea, Centro de Radicacién Electronica de Corporaciones de Canada,
http://strategis.ic.gc.calsc_mrksv/corpdir/corpFiling/engdoc/index.html
" Ve, http://www.ccra-adrc.gc.caleservices/tax/business/efile/menu-e.html .
® Vea, por gjemplo, e Tribunal Federal de Australia,
https://www.efiling.fedcourt.gov.au/fedcourt/Wel comeT oFedCourtEFS.htm (radicaciones ante cortes); |P Australia,
http://www.ipaustralia.gov.au/about/site_privacy.shtml (radicaciones de propiedad intelectual), entre otros.
" Vea, como gjemplo, & Sistema de E-file de Rentas I nternas de Nueva Zelanda en
http://www.taxweb.co.nz/efile.htm (radicacion de impuestos).
8 Vea, como ejemplo, el Sistema de Radicacion Electronica Financiera de Hong Kong en
http://man.aect.cuhk.edu.hk: 10080/hel p/about.phtml (radicacion financiera requerida).
8 Como gemplo, laagencia SEC de los Estados Unidos, http://www.sec.gov/contact/mailboxes.htm; la Agencia de
Proteccion Ambiental de los Estados Unidos, http://www.epa.gov/epahome/hotline.htm; el Australia Workplace,
http://www.workplace.gov.au/Workplace/WPFeedback/0,1337,a0%253D 0%2526a1%253D517%252682%253D517
,00.html; entre otros.
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legalmente entre una entidad de gobierno y otra parte, o que es parte de una transaccion
autorizada entre e gobierno y la otra entidad que puede resultar en consecuencias paralaotra
parte.

Aungue se puede decir como regla general gue las agencias de gobierno estan abiertas a este tipo
de sistemas de comunicacion, esimportante notar que en cada ejemplo citado arriba, y en la
mayoria de los muchos g emplos que se pueden encontrar, es un caso individual --no existe una
regla general de ley que le requiera a una agencia ofrecer o aceptar mensajes el ectronicos como
medio de comunicacion para asuntos oficiales® y no hay una préctica universal de hacerlo.
Muchos de estos sistemas estén gobernados enteramente por reglas de practica generadas dentro
de laagencia o entidad de control. En casos donde la comunicacion en cuestion es importante,
prevaecen las reglas y précticas de laentidad involucrada. En casos donde esta autorizado, sin
embargo, € correo electronico o sus adjuntos pueden ser evidencia u objetos de cumplimiento
regulativo de importancia mayor, y los datos de transmision pueden ser prueba del cumplimiento
dentro de los plazos establecidos u otros requisitos.

4.4. El correo electréonico en transacciones comerciales

El uso penetrante del EDI en entornos comerciales requirié que se eliminaralaincertidumbre
sobre lavalidez de las transacciones comerciales conducidas con € mismo. Esto dio lugar ala
aprobacioén de leyes querigen lalegalidad del EDI, y que se relacionan alalegalidad del correo
electronico. Posiblemente la mas importante de estas esla Ley Modelo sobre Comercio
Electronico de la Comision de las Naciones Unidas parael Derecho Mercantil Internacional
(CNUDMI). Deunaformau otra, estaley se haaprobado en a menos 31 paiseﬁ.83 Otros

pai ses® han adoptado legislacion sobre las firmas digitales, generalmente basada en la Ley
Model o sobre Firmas Electrénicas de la CNUDMI, que también afecta el correo el ectrénico.

82 En los Estados Unidos, por ejemplo, las radicaciones que se requiere presentar ante |as agencias de gobierno estan
entre las pocas excepciones enumeradas de la autorizacion amplia de transacciones electrénicas en lallamada Ley
de Firma Electrénica o E-Sign Act. Vea laley de firmas electronicas en el comercio global y nacional (Electronic
Sgnaturesin Global and National Commerce Act), § 104 (a).

& Bermuda (Ley de Transacciones Eledronicas de 1999); Canada (Ley Uniforme de Comercio Electrénico);
Ecuador (Ley sobre Comercio Electronico, Firmas Electronicas y Mensajes de Datos); Unidn Europea (Austria,
Bélgica, Dinamarca, Finlandia, Francia, Alemania, Grecia, Irlanda, Italia, Luxemburgo, Paises Bajos, Portugal,
Espafia, Suecia, Reino Unido) (mediante la Directiva 2000/31/EC del Parlamento Europeo y del Consgjo); Guernsey
(Ley de Transacciones Electrénicas (Guernsey) 2000); Hong Kong (Ordenanza de Transacciones Electrénicas);
India (Ley de Tecnologia de Informacién de 2000); Jordania (Ley de Transacciones Electronicas de Jordania Num.
85 de 2001); Mauricio (Ley de Transacciones Electrénicas de 2000); Nueva Zelanda (Proyecto de Ley sobre
Transacciones Electrénicas); Filipinas (Ley de Comercio Electrénico de 2000 — Ley de la Republica 8792);
Republica de Elovenia (La Ley de Comercio Electronico y Firmas Electronicas); Singapur (Ley de Transacciones
Electronicas de 1998); Republica de Coreadel Sur (Ley Bésica sobre Comercio Electronico); Tunez (Ley de
Intercambio Electrénico y Comercio Electrénico); Islas Turcas y Caicos (Ordenanza sobre Transacciones
Electronicas de 2000); Estados Unidos (Ley de Firmas Electrénicas en el Comercio Global y Nacional; vea también
laLey Uniforme de Transacciones Electrénicas (UETA), que contiene numerosas esti pulaciones con lenguaje
précticamente idéntico).

8 Argentina, Brasil; Republica Popular China; Republica Checa; Estonia; Gibraltar; Hungria; Israel; Japon;
Lituania; Malasia, México; Pert; Polonia; Rumanig Rusia; Talandia.
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LaCNUDMI y su progenie y demas variantes tienen muchas estipulaciones rel acionadas a un
andlisis del correo electrénico:

"Mensgje de datos" significainformacion generada, enviada, recibida o almacenada por
medios el ectronicos, Opticos o similares que incluyen, entre otros, € intercambio e ectrénico
de datos electréonicos (EDI), correo electrénico, telegramas, télex o telecopias."®

"A ningunainformacion se le negara efecto legal, validez o capacidad de cumplimiento
solamente por el hecho de tener el formato de un mensagje de datos."®

"A ningunainformacion se le negara efecto legal, validez o capacidad de cumplimiento
solamente por & hecho de no estar en e mensgje de datos que pretende dar origen atal efecto
legal, sino que meramente se hace referencia ala misma en ese mensaje electronico de
datos."®’

Cuando laley requiera que lainformacion sea por escrito, ese requisito se cumple con un
mensgje de datos si lainformacion contenida en e mismo es accesible de tal modo que se
pueda usar para referencia posterior.®

"El parrafo [anterior] aplicas € requisito ali indicado esunaobligacién o si laley
simplemente estipula consecuencias cuando lainformacién no es por escrito."®

“Cuando laley requiere que lainformacion se presente o retenga en su formaoriginal, ese
requisito se cumple con un mensgje de datos si: (a) se puede asegurar de manera confiable la
integridad de lainformacion desde e momento en que fue generada en su formafinal, como
un mensg e de datos o de otro tipo; y (b) en casos donde se requiere que lainformacion sea
presentada, esainformacion se puede mostrar ala persona que se le ha de presentar. "%

"El parrafo [anterior] aplicas €l requisito ali indicado es unaobligacion o si laley
simplemente estipula consecuencias cuando lainformacién no es por escrito."™

“En cualquier proceso legal, ningun aspecto de la aplicacion de las reglas de evidencia
negaralaadmisibilidad de un mensaje de datos en evidencia: (a) por €l mero hecho de que es
un mensgje de datos; o (b) si eslamejor evidencia que la persona que la aduce pudo obtener
razonablemente, sobre la base de que no se encuentre en su forma original "%

“Lainformacién en forma de un mensgje de datos debera recibir el debido peso como
evidencia. Al evaluar & peso como evidencia de un mensaje de datos, se deberan tomar en
cuenta la confiabilidad del método que se uso para generarlo, guardarlo o comunicarlo, asi

8 ey Modelo sobre Comercio Electronico de laCNUDMI, Articulo 2 (a).
% [dem, Art. 5.

8 {dem, Art. 5 bis.

% [dem, Art. 6 (1).

¥ {dem, Art. 6 (2).

% [dem, Art. 8 (1).

% idem, Art. 8 (2).

% idem, Art. 9 (1).
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como la confiabilidad del método por e cua se mantuvo laintegridad de lainformacion, asi
como lamanera en que se identificd su autor, y cualquier otro factor relevante."®

“Cuando laley requiere que ciertos documentos, registros o informacion se retengan, ese
requisito se cumple reteniendo mensajes de datos, siemprey cuando se cumplan con las
siguientes condiciones: (a) lainformacion contenida en ellos es accesible de tal modo que se
pueda usar parareferencia posterior; y (b) el mensaje de datos se retiene en e formato en que
fue generado, enviado o recibido, 0 en un formato que se puede comprobar que representa
exactamente lainformacion generada, enviada o recibida; y (c) tal informacién, si alguna, es
retenida porgue permite laidentificacion del origen y destino de un mensaje de datosy la
fechay hora en quefue enviado o recibido."%*

“En el contexto de formacion de contratos, a menos que se acuerde otra cosa entre las partes,
la ofertay la aceptacion de la of erta se pueden expresar por medio de mensgjes de datos.
Cuando se use un mensaje de datos en la formacion de un contrato, a ese contrato no sele
negara validez ni capacidad de cumplimiento por el mero hecho de que se usd un mensgje de
datos para ese propésito."®

Existen, ademas de estas estipulaciones, reglas que gobiernan otros asuntos, que incluyen el
momento exacto en que se hace y se acepta una oferta® laratificacion dee-mails % y las
firmas® generados autométicamente. Estas estipul aciones ubican a correo eectrénico (y aotras
transacciones de EDI) justamente ala par con transacciones tradicional es hechas en papel o en
persona. En jurisdicciones que han adoptado laley modelo sobre firmas, un resultado similar
aungue menos extenso obtiene: que los mensajes de datos y las firmas el ectronicas en ellos sean
validados si se cumplen ciertos estandares.®® Por |o tanto, en cua quier jurisdiccion dela
CNUDMI, €l correo el ectronico puede constituir un rastro de documentos muy importante tanto
parael cumplimiento regulativo como para propoésitos comerciales. Como hemos visto, el correo
electrénico se ha admitido fécilmente en | as cortes de muchas jurisdicciones para precisamente
esos propdsitos. Es razonable esperar que con el paso del tiempo, laley modelo sea adoptada en
otras jurisdicciones, y que las cortes en jurisdicciones adicionales |leguen aconclusiones
similares.’® Un caso final sobre el correo electrénico ilustrala disponibilidad progresiva del
sistemalegal a confiarle transacciones importantes al correo electrénico:

En los Estados Unidos, la notificacion del proceso legal™® antes de comenzar un juicio es
normal mente un proceso que incluye un nimero considerable de formalidades basadas en papel.
Los documentos se le entregan a demandado normal mente en papel; 1a notificacion es en

% [dem, Art. 9 (2).

% [dem, Art. 10 (1).

* [dem, Art. 11.

% fdem, Art. 15.

 [dem, Art. 13.

% [dem, Art. 7.

% ey Modelo sobre Comercio Electrénico de laCNUDMI (2201), Articulo 6.

1%vea como glemplo, Zidrinas Sapalas v. AB Lietuvos Taupomasis Banka, Tribunal Supremo de Lituania (2002)
(Cadigo PIN usado en tarjeta de pago es unafirma electronica, equivalente alafirmahechaamano bajo laley
contractual de Lituania).

0 a entrega de quejas, citaciones y otros papel eos legal es entregados al demandado para comenzar €l juicio.
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persona (aun los métodos como e correo certificado no se permiten normalmente); y luego se
certificala entrega de los documentos por medio de mas papeles. En un caso reciente, la
notificacion normal del proceso no se pudo lograr para un demandado porque estaba en €
extranjero y estaba haciendo lo posible por evitar que le entregaran los documentos. Mediante
solicitud del demandante y al demostrarse las circunstancias extraordinarias, €l tribunal acargo
del juicio permitio que se notificara el proceso legal por correo eectronico, lo cua se confirmd
en la apelacion. 1%

Este fue un caso extraordinario, con hechos sumamente inusuales. No obstante, sirve para
ilustrar el grado a cual €l sistemalegal esta comenzando a confiar en el correo electronico para
la entrega de documentos sumamente importantes.

4.5. Conclusién -- El correo electréonico como registro de transaccion

Para propésitos que no sean |a presentacion de informacion al gobierno, se duda muy poco en
este momento que el correo electronico crea un rastro de evidenciay auditoriaviable. En
algunos casos, laretencion del correo electronico es requerida por ley, ya sea como registro de
unatransaccion comercial 0 como registro publico. En otros casos, laretencion del correo
electrénico no se requiere por ley; laley meramente valida su uso. No obstante, si las
transacciones se conducen en esos casos total o parcialmente mediante correo e ectronico, su
retencion puede ser un componente vital para comprobar e cumplimiento o resolver disputas.
Es obvio que un correo electronico adecuadamente mantenido tendrd valor como evidencia ante
cualquier tribunal si surgiera esa necesidad.

En cuanto alainformacion presentada ante € gobierno, € cuadro es méas complicado --
numerosas agencias en distintas jurisdicciones autorizan o permiten el contacto por correo
electronico, pero si €l contacto por correo electronico es legalmente vaido o crea unaobligacion
€S un asunto que se tiene que decidir en cada caso particular. Existen sin embargo muchas
situaciones en las que se puede usar, y latendencia es usarlo més para este propésito.

5.0. Contrapunto —Argumentos a favor de la retencion del
correo electronico por un corto plazo

La mezcla de autoridades mencionada antes parece llevar ala conclusién de que muchas
organizaciones no podran evitar la retencién categorica alargo plazo de la mayoria o todos los
correos electronicos. Existen, sin embargo, consideraciones compensatorias con bastantes
implicaciones legales, comerciales y de manejo de riesgos.

El arma acusadora (también conocida como “ smoking gun” ). Laprimeray mas obvia de estas
es e fendmeno conocido como “arma acusadora’ 0 smoking gun. Esta es muy conocida por la
mayoriade los gerentes corporativos de informacion, y se refiere a correos electrénicos con
contenido embarazoso o legalmente perjudicial. El material aparece cominmente en los juicios

192 Rio Properties, Inc. v. Rio International Interlink, 284 F.3d 1007 (9th Cir. 2002).
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—muy en contra de |los deseos de su duefio—y ha sido un factor prominente en muchos juicios,
agunos de los cuales han sido de bastante renombre. 1%

Privacidad. Lasegunda de estas son las |leyes de privacidad y sus ramificaciones relacionadas
con € correo el ectronico. Un nimero de jurisdicciones han adoptado leyes de privacidad de
informacién que imponen controles bien estrictos sobre €l uso y transmision de informacion de
tipo “personal” sobre las personas, que incluye alos empleados de un negocio. En pocas
palabras esas |leyes estipulan que, sin permiso de la persona, su informacién personal solamente
se puede usar para el propésito legal para el que fue obtenida, se tiene que mantener solamente
por €l periodo durante e que se necesitaen realidad para ese propdsito, y no puede ser
transmitida a una jurisdiccion que no tenga establecido un nivel comparable de proteccion.

Ese tipo de leyes se esta difundiendo ampli amente,"** y los reguladores estdn aumentando la
perspectiva de o que constituye informacion “ personal”; y aun en jurisdicciones que no tienen
unaley general de privacidad, también existen muchas leyes especificas con respecto ala
informacion médica, financiera, y otros datos.'®® El uso consabido del correo electrénico como
herramienta corporativa de comunicaciones, potencial y realmente usado paratransmision
rutinaria de informacion personal sobre los empleados, socios comerciaesy otros, pone alas
organizaciones con operaciones multinacional es en bastante riesgo de situaciones penosas y de
violar ese tipo de leyes1%®

Costo. Laterceraconsideracion es mas prosaica: - retener millones de e-mails por mas de un
corto periodo puede ser muy caro, particularmente si se dedica esfuerzo a categorizarlos o
indexarlos. Ademas de esto, €l costo de hacer busquedas rel acionadas con juicios u otras
acciones legales en un entorno con mala 0 ninguna estructura podria resultar en que laretencion
de correo electronico alargo plazo sea excesivamente prohibitiva.

Los que defienden el periodo corto de retencidn buscan mitigar os asuntos antes mencionados

con unaestrategiasimple: Asignar un periodo sencillo, no categorico y relativamente corto de
retencion atodos lose-mailsy borrarlos todos cuando ese plazo venza. Los beneficios de este

método son obvios y substanciales: Los riesgos legal es se reducen considerablemente con solo
reducir aun minimo el periodo retrospectivo en el que unainvestigacion u otra averiguacion se
puede indagar. Las armas acusadoras, o cualquier evidenciade violacion de agun requisito de
privacidad, yano existen o estan limitadas en términos de alcance o volumen. Muchas

1% \/ea como ejemplo, United States v. Microsoft, Nims, 98-1232 (TPJ) y Num. 98-1233 (TPJ) Tribunal de Distrito
deD. C. (2000) (E-mail relacionado con préacticas anticompetitivas en un juicio antimonopolio); Securities and
Exchange Commission v. Martha Stewart and Peter Bacanovic, 03 CV 4070 (NRB) (N.D. N.Y. 2003) (mensagjes
electrénicos que, segin se aegd, comprobaban el comercio inapropiado de acciones); United States v. Quattrone, (e-
mail que, seglin se alegd, comprobaba actividad ilegal que incluiala destruccion de evidencia)..

104 |_a Directiva de Privacidad de Datos de la Unidn Europea, que es el modelo de la mayoria de tales leyes, esta
vigente en la Unién Europea, y por lo tanto afecta ala mayoria de la Europa occidental; ademés, las jurisdicciones
extensas como Hong Kong, Australia, Indiay muchos paises de L atinoamérica tienen o pronto aprobaran leyes
similares.

105 \/ea como gjemplo las regulaciones bajo la Ley de Portabilidad y Responsabilidad de Seguros M édicos del 1996
(conocida como Ley HIPPA), que se encuentraen 45 C.F.R. Part 164 (Estados Unidos).

1% vea como gjemplo, The Wall Street Journal, Online Laundry: Government Posts Enron's E-Mail, 6 de octubre de
2003 p.1. (Correo €electronico corporativo recopilado por una agencia gubernamental como parte de una
investigacion regulativay mostrado en un sitio Web publico, con informacion personal que incluialos nimeros de
seguro social.)
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violaciones, tales como retener informacién personal por un periodo excesivo, se evitan por
completo. Los costos se controlan al mantener a un minimo el equipo de computadoras, 10s
programas y otras infraestructuras necesarias pararespaldar €l correo electrénico, y a reducir la
cantidad de tiempo y otros recursos dedicados a busquedas y otras actividadesrel acionadas a
correo electronico. Este enfoque ademas es simpley relativamente facil de administrar,
cualidades sumamente deseadas en vistadel gran costo y los problemas administrativos y
técnicos inherentes cuando se intenta manejar grandes vol Umenes de correo el ectronico de
manera categorica.

Por supuesto, hay riesgos asociados con esta estrategia. Para algunas entidades, puede ser ilegal.
En otros casos, aunque sealegal, hay que sopesar 1os beneficios contra los posibles problemas de
no contar con un volumen grande de comunicacion escrita: Es posible que se borre informacion
potencial mente provechosa antes de que venza su vida Util; €l correo electronico usado para
establecer cumplimiento regulativo o para cuaquier otro proposito obligado puedeno estar
disponible para demostrar e cumplimiento en caso de una disputa; es posible que no se pueda
probar un contrato, o las modificaciones aun contrato, si € correo electronico constituy6 una
parte importante del proceso. EXiste, ademés, |a siempre presente posibilidad de que los
empleados que piensan que el periodo de retencion es demasiado corto traten de ganarle al
sistema escondiendo mensaj es el ectréni cos en ubicaciones protegidas del proceso de borrado.

L os defensores de |a retencion a corto plazo alegan que sus beneficios superan tanto las
desventajas que cualquier multa u otros costos asociados con €ella estan justificados por los
beneficios y deben simplemente ser aceptados como parte de la estrategia.

Una alternativa que busca evitar estos problemas es la retencion selectiva. En este entorno, todo
€l correo dectrénico tiene un periodo corto y predefinido de retencion, pero las categorias de
importancialegal u operaciona son identificadas, definidas y segregadas pararecibir un periodo
de retencion mayor. Esta estrategia procuraobtener |lo mejor de ambos mundos: Laretencién a
corto plazo de lamayoria del correo electronico, ahorrando asi costos y reduciendo |os riesgos,
mientras se mantiene aquellos mensaj es que parecen tener valor operacional o legal, reduciendo
asi o eliminando |os riesgos asociados con la retencion generalizada a corto plazo.

No obstante, este método también tiene sus desventgjas: Aunque laidentificaciéon de e-mails
importantes puede ser conceptua mente simple, la aplicacion consistente reglas en un entorno de
trabajo con mucha correspondencia el ectronica posi blemente presente un reto enorme, y Si no se
€jecuta adecuadamente, puede conducir a una retencién sumamente inconsistente y ala pérdida
de gran cantidad de informacion valiosa o requerida.

6.0 Retencion electronica versus retencion impresa del
correo electronico

L as autoridades | egal es claramente autorizan €l uso del correo electronico en muchas situaciones,
y en muchos casos obligan a retenerlo, ya seacomo requisito legal o como un asunto de interés
propio prudente. Dando por sentado que se hatomado la decision de retener €l correo
electronico por cierto periodo de tiempo, |a pregunta que entonces surge es, ¢en qué forma se
debe guardar €l correo el ectronico? Hay dos puntos de vista encontrados en este asunto:
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e Laversién electronicaeslamas “auténtica’, o la mas aceptabl e para propdsitos de
evidencia, porque es € “origina” o esta mas completa.

e Unacopiaimpresaen papd estan valida como la electronica para propositos de
cumplimiento o de evidencia.

La defensa de la retencion de copias impresas comunmente se basa en las enormes dificultades
inherentes a tratar de retener grandes volumenes de material no estructurado como €l correo
electronico en algo similar a un sistema de archivo de papel es, particularmente en los casos de
organizaciones que no tienen muchos recursos disponibles para la administracion de datos
electronicos. Laretencion electrénica es comunmente defendida en base a la preocupacion de
gue los metadatos de valor se perderian al imprimir el mensgje, y esto a su vez reduce €l valor
como evidencia, parainvestigacion o de cumplimiento que tiene el correo electronico.

L as autoridades | egal es frecuentemente se declaran neutrales en € asunto de retencion
electronica versus impresa, pero de preferir algo, se puede decir gue son un poco partidarias del
papel, particularmente en | as jurisdicciones de derecho civil, donde |os registros comerciales en
papel encuadernados y certificados fueron requeridos por mucho tiempo. Aun en los paises de
derecho consuetudinario, fue hasta recientemente un requisito comun crear y retener registros en
papel. En los casos en que |os sistemas el ectronicos crearon |os registros, habia muchas
situaciones en que las partes regul adas debian retener registros el ectronicos en formaimpresa, en
lugar de en formato el ectréni co, %’ y posible que todavia ocurra ocasionalmente. Pesealas
muchas leyes que autorizan el uso de registros electrénicos, todavia se pueden encontrar unas
pocas situaciones con requisitos de papel; y muchas leyes que autorizan la contabilidad
electronicalo hacen como alternativa a un sistema predeterminado de papel explicito o
sobreentendido.

Las leyes de comercio electronico o evidencia generalmente autorizan o ratifican los registros
electronicos, pero no los requieren, y tipicamente no existe indicacion de que el papel seaun
medio menos aceptable. LaLey Modelo sobre Comercio Electronico dela CNUDMI requiere
solamente que |os mensajes de datos "se puedan usar parareferencia posteri or."'%® No se asume
ninguna posicién en cuanto a qué medio es e mas deseado para esareferencia posterior. Otras
leyes que requieren mantener €l correo el ectrénico generalmente no se pronuncian en cuanto d
medio de almacenaje final; en muchos casos, sin embargo, lainclusion del correo electrénico en
la misma categoria de la correspondencia y |os mensajes de telégrafo --ambos en papel-- indica
la probabilidad de que se acepte guardarlo en formaimpresa.

Con respecto a asuntos de evidencia, las Reglas Uniformes de Evidencia de los Estados Unidos
estipulan que:

197 \Vea por ejemplo, la version anterior aladel 2002 del CAdigo de Registrosy Libros de Grecia.
198 |_ey Modelo sobre Comercio Electrénico de laCNUDMI, Articulo 6 (1).
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"Si los datos estén guardados en una computadora o dispositivo similar, cualquier
impresion o reporte legible alavista, que se demuestre que tiene los datos de manera

exacta, se consideraun “original” 109

Esta estipulacion no requiere e uso de copias impresas, pero claramente las coloca ala par con
los datos electronicos originales. La Ley de Evidencia de Canad4 estipula que:

"[U]n documento el ectrénico en formaimpresa satisface lareglade lamejor evidenciasi
se ha actuado manifiestay consistentemente sobre la copiaimpresa, si se ha dependido de
ellao s se hausado como registro de lainformacion contenida o guardada en la copia

impresa' 11

Laley de evidenciade Australia estipula que el contenido de un documento se puede probar
presentando un documento que:

"[E]s o afirma ser una copiadel documento en cuestion; y. . . hasido producido, o afirma
haber sido producido por un aparato que reproduce el contenido de documentos."***

LaLey de Evidencia Civil del Reino Unido estipula que:

"Cuando una declaracion contenida en un documento es admisible como evidenciaen un
juicio civil, se puede probar a presentar ese documento, 0 Si ese documento existe yao
no, presentando una copia del documento o parte sustancial del mismo, autenticado de tal
manera que la corte |o apruebe."**2

En este caso, estd aladiscrecion de la corte €l recibir una copiaimpresa como evidencia. Como
asunto practico, los tribunales del Reino Unido, asi como los tribunales en las demas
jurisdicciones de derecho consuetudinario, admiten cominmente como evidencialo que sin duda
alguna son copias impresas de e-mails con poca o ninguna discusion sobre e medio.™?

En el ambito de los registros publicos, la retencion del correo electrénico en formaimpresa se ha
ratificado ampliamente en los paises de derecho consuetudinario. En los Estados Unidos, el
asunto se traté dispositivamente en e caso Public Citizen v. Carli n™* en 1999. En ese caso, un
grupo de demandantes ret6 las regulaciones del gobierno federal s gue implementan una politica
de retenciédn de correo electronico mediante copiaimpresa, alegando que la retencion en papel
borrarialos valiosos metadatos, y esto disminuiriael valor de los registros publicos en cuestion.
La corte de apelaciones revoco € juicio y rechazo estas aegaciones, notando que el valor dela
retencion el ectronica se tiene que sopesar contra la viabilidad de hacerlo, los fondos y recursos
disponibles parael manegjo de registros, y las necesidades de operacion de las agencias custodias.

1% Uniform Rules of Evidence, Rule 1001 (3).

110 Canada Evidence Act, § 31.2 (2).

™ Australia Evidence Act 1995, § 48 (1) (b).

2 United Kingdom Civil Evidence Act, § 8 (1).

3\/ea, 3.2. supra, y las notas al calce 38-44.

114 pyblic Citizen v. Carlin, 184 F.3d 900 (DC Cir., 1999).
5 Vea, 36 C.F.R. Part 1234



De manera similar, los Archivos Australianos han emitido una autorizacion general y neutral en
cuanto al medio paralaretencién de registros publicos en formato reproducido y la eliminacion
delos originales, siempre y cuando se cumplan otros criterios para el manejo de registros

publi cos,*° en base a consideraciones similares de as gnacién de recursos y necesidades de
operacion.

En los Archivos de Nueva Zelanda también el manegjo del e-mail electrénico versus en papel es
opcional paralaagencia custodia:

“Los Archivos de Nueva Zelanda no requieren que las agencias gubernamental es
impriman y archiven registros el ectronicos en un sistema de archivo en papel. La manera
en que una agencia maneje sus registros electroni cos es una decision interna que necesita
basarse en una estrategia general de manejo de registros. En un mundo ideal, |os registros
gue nacieron de forma digital se seguirian manteniendo y logrando su acceso de manera
digital. Sin embargo, si el software de manejo de registros o las politicas internas no
apoyan el manejo de registros el ectrénicos, una agencia puede decidir que lamejor
politicaesimprimir y archivar |os registros electrénicos."**’

Como lo hace la Oficina de Registros Publicos del Reino Unido:

"Los mensgjes de correo electronico se deben archivar como registros de la misma
manera que otros registros el ectrénicos con un uso comun de procedimientos y reglas de
decision paraidentificar registros formales; ya sean estos archivados en un sistema
electronico, i mPr&eos en papel 0 mangjados de otra manera seguin |os procedimientos
establecidos."'®

L as autoridades anteriores, aungque no abarcan todas las jurisdicciones ni todas |as situaciones,
operan en el contexto de una carencia de autoridad en contrario. En vista del hecho de que los
tribunal es en estas jurisdicciones estén preparados para aceptar copias impresas como evidencia,
y que los gobiernos por si mismaos ven laretencion de e-mails impresos como una manera
legitima de desempefiar 1a obligacion que tienen de manegjar registros, tal parece que, a menos
que aplique un requisito legal especifico con unaclaraindicacion en contrario, laretencion del
correo electronico en papel es un curso de accidn aceptable.

7.0. Retencidn del correo electrénico

Como ladiscusion anterior 1o revela,*'® el correo electrénico tiene una relaciéon muy compleja

con e sistemalegal; tiene el potencial de convertirse en un objeto legalmente importante en una

1%/ ea generamente, los Archivos Nacionales de Australia, General Disposal Authority for Source Records that
have been Copied, Converted or Migrated (2003).

17 Archivos de Nueva Zelanda, http://www.archives.govt.nz/continuum/fag.htm.

Oficina de Registros Publicos del Reino Unido, Guidelines for Management, Appraisal and Preservation of
Electronic Records § 3.48.

119 Ademés, note aqui que |as autoridades legal es citadas en este texto no pretenden ser y no son una muestra
completa de autoridad. En cada categoria, hay muchisimas leyes, casos u otras autoridades que no se han citado.
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ampliavariedad de circunstancias. En algunas de estas circunstancias, laretencién del correo
electrénico es obligatoria, sujetaa un sistemaregulativo u otro requisito legal. En otros casos, la
retencion no se requiere; sin embargo, en tales casos, su diminacion se tiene que sopesar
cuidadosamente contra |las posibles consecuencias de no contar con el correo el ectronico cuando
senecesite.  Cualquier decision de politica también tiene que tomar en cuenta los factores de
complicacion adicionales tales como las ventajas de la retencion en papel, y las consideraciones
de mangjo de riesgos que surgen de la posibilidad de tener “armas acusadoras’ o leyes de
privacidad. Lamezclay seriedad de los asuntos en cualquier caso particular contribuyen ala
viabilidad o legalidad de cualquier solucion.

7.1. Retencidn obligatoria del correo electrénico

Muchas organizaciones, ya sea por |a natural eza de sus actividades o debido alas jurisdicciones
en gue hacen negocio, se encontrardn en la situacion de tener que retener a menos parte de su
correo electrénico por un periodo obligatorio por ley: Muchas, si no la mayoria, de los paises de
derecho civil tienen una estipulacion en su codigo civil o comercia que requiere laretencion de
correspondencia comercia por un periodo de afios. Algunos explicitamente incluyen el correo
electronico en esta categoria; a analizar las leyesy lajurisprudencia de las jurisdicciones de
derecho civil llevaala conclusién que otras jurisdicciones de derecho civil consideraran el
correo electrénico de manerasimilar. Por |o tanto, cualquier negocio en unajurisdiccion de
derecho civil posiblemente tendra que retener la correspondencia comercial considerable en
forma dee-mails por un periodo legalmente obligatorio, y probablemente seré bastante largo.*?
De manerasimilar, €l correo electrénico generado o recibido por entidades de gobierno en las
principal es jurisdicciones de derecho consuetudinario es categoricamente un registro publico, y
por lo tanto gobernado por €l plan de retencién de registros de la agencia encargada de los
archivos o registros publicos. Finalmente, gente como los asesores de inversion en los Estados
Unidos estan sujetos a requisitos generalizados de retencion de comunicaciones en e-mail por la
natural eza de su negocio.

Otros entornos pueden 0 no conducir a que e correo electrénico esté sujeto aretencion
obligatoria. El amplio nimero de agencias y planes regulativos, cada uno con sus propias reglas
particulares de practicay procedimiento, y sus propias idicsincrasias, desafialaformulacién de
unareglageneral. Latendencia, sin embargo, es obvia: Tales agencias estan moviéndose
rapidamente hacia € uso de sistemas de e-mail y similares para recopilar y diseminar
informacion. Quienes se valgan de estos dstemas el ectronicos muy bien podrian terminar con e
mails u otros objetos de datos como los e-mails que estan sujetos a requisitos obligatorios de
retencion.

Para cua quier negocio que esté contemplando € desarrollo de una politicaen cuanto a correo
electronico, un primer paso necesario es identificar los requisitos obligatorios de retencién
asociados con € e-mail. Independientemente de sus otros méritos, un periodo corto de retencion
generalizado que no tenga una estipulacion para acomodar cualquier excepcion requerida por ley
es una propuesta arriesgada. Para las entidades en negocios sumamente regulados, no retener el

20 gue cominmente se observa para este requisito son periodos de retencidn de cinco y diez afios.
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correo electrénico relacionado con actividades centrales o reguladas podria ser bastante costoso
en términos de sanciones regulativas y legales,**! y, de ser una falta suficientemente, podria
poner en riesgo e derecho de laentidad allevar a cabo operaciones.

7.2. Retencidn no obligatoria del correo electronico.

Aun en casos 0 jurisdicciones en que laretencién del correo electrénico no es requerida por ley,
su retencion puede muy bien ser gobernada por importantes consideraciones legales. No hay
ninguna duda de que, en muchas jurisdicciones que incluyen la mayoria de las principales
jurisdicciones de Europa, Norteaméricay a areadel Pacifico Asiético, € correo electronico es
un medio viable para contratar y para otras transacciones comerciaes, asi como para otras
operaciones que resultan en obligaciones legales. Estaviabilidad incluye laintroduccion del
correo electronioo en la corte en agquellas jurisdicciones para demostrar y hacer cumplir esas
obligaciones. Esiguamente claro que el correo electronico se puede introducir como evidencia
perjudicial asu autor o duefio en tanto juicios criminales como civiles. Ninguno de esos factores
absolutamente obliga a retener e correo electrénico por ningun periodo particular; sin embargo,
s estén ocurriendo discusiones o transacciones de cualquier tipo por email y si hay una
posibilidad significativa de que esa transaccion esté sujeta a una disputalegal, o que deba
recurrirse a sistemalegal para comprobarla, entonces e duefio borralos mensajes a su propio
riesgo. En tales casos, € correo electrénico es analiticamente idéntico a cualquier otro
documento de evidencia necesario o deseado para ganar la disputa, y por lo tanto esta sujeto alas
mismas consideraciones de retencion, e idealmente, al mismo periodo de retencion.

Por |o tanto, en los casos en que no es obligatorio pero aconsejable por razones comerciales o
legales, otro paso necesario al redactar la politica de retencion es considerar cuanto se desea
retener el correo electronico alargo plazo. Laretencion del correo electronico en esta situacion
es de por si un asunto complicado, que incluye considerar y analizar un nimero de asuntos, entre
ellos lanecesidad comercial, varias posibilidades de riesgo tales como juicios y acciones
regulativas, y consideraciones legales tales como las leyes de prescripcion y otras leyes que
afectan € mangjo deriesgos. Ademas, |aretencidn no obligatoria de correo electrénico setiene
gue evaluar alaluz delasleyes de privacidad y otras consideraciones similares.

7.3. Periodo Unico versus retencion electronica funcional

Ante estas consideraciones, una politica de periodo Unico y generalizado de retencion con
eliminacion posterior, sin estipul aciones alternativas para segregar y guardar correos importantes
mediante otra herramienta como un archivo impreso, enfrenta al gunos obstacul os importantes.
Antes de seleccionar cualquier periodo Unico, se tienen que considerar varios factores. Primero,
surge la pregunta de | os registros |egalmente requeridos o importantes:

2L \/ea, por ejemplo, CIO Update, cioupdate.com, SE.C. Saps Wall Sreet Over E-Mail (Dec. 3, 2002) (Cinco casas

prominentes de corretaje en los Estados Unidos recibieron una multa de $8.25 millones por no mantener losemails
de corredores a otras personas concernientes al analisis de acciones).
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e /;Seestausando € sistemadee-mail para cualquier propdsito que podria generar registros
con un periodo de retencion obligatorio?

e (Seestausando e sistema para cuaquier propdsito que podria generar registros
legal mente importantes tales como negociaciones de contratos o documentacion de
contratos?

Si cualquiera de estas posibilidades esta ocurriendo, el periodo Unico de retencion seleccionado
tiene que:

e Durar lo suficiente para cubrir cualquier periodo de retencion legal mente requerido que
aplique al correo electronico en esajurisdiccion; y

e Durar lo suficiente para cubrir al menos la porcién mas importante o de mayor riesgo del
periodo durante e cual €l correo electronico se pudiera necesitar para comprobar
contratos u otras transacciones, y para hacer cumplir cualquier derecho legal que el duefio
haya adquirido total o parcialmente mediante el correo el ectrénico.

Esto puede requerir analisis extenso de los requisitos legal es de retencidn de registros, las leyes
de prescripcion y otras autoridades para asegurar que €l periodo seleccionado es legamente
suficiente.

Dando por sentado que & periodo seleccionado es |egalmente aceptabl e, también tiene que pasar
por bueno con respecto a los requisitos operacionales. Si la organizacién depende bastante del
correo electrénico, un periodo de retencion demasiado corto podria afectar |as operaciones
independientemente de cualquier consideracion legal, y podria haber casos en los que las
consideraciones operacional es requieran una retencion mayor que la de los requisitos puramente
legales. Por lo tanto serequiere un analisis cuidadoso de las necesidades operacionales. Aun si
la organizacion no genera registros legalmente requeridos o legalmente importantes en su
sistema de correo electrénico, se tiene que considerar |a eficiencia operacional a desarrollar un
periodo Unico de retencidn —si un periodo de retencion excesivamente corto causa un problema
importante en las operaciones comerciales, podria neutralizar completamente cualquier ganancia
0 ahorros que se hayan acumulado durante ese periodo.

Todas estas consideraciones pueden col ectivamente alargar €l periodo de retencion mas aladelo
anticipado cuando inicialmente se contempl un periodo Unico de retencion. Los periodos tan
cortos como 30 a 60 dias a menudo se consideran, y estos tienen mayor probabilidad de ser
deficientes al menos en dos aspectos:

e Los periodos legales de retencion que aplican a correo electrénico cominmente son de
hastacinco o diez afios, y en algunos casos podrian ser de mas tiempo;

e Los periodos de 30 a 60 dias probablemente no cumplan con |os requisitos operacionales

en |os casos en que se realizan negocios importantes mediante e-mails—al analizar las
operaciones, probablemente se determinara que e minimo necesario es un afio o dos.
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En casos de una organizacion con regul aciones sumamente estrictas que usa el correo electrénico
constantemente en operaciones comercial es importantes, 0 de una organizacion en unaindustria
de alto riesgo, todos | os factores anteriores combinados pueden muy bien resultar en que el
periodo de retencién sea el maslargo en €l programa de retencion de la organizacion. Este
resultado probablemente difiera considerablemente del inicialmente anticipado cuando se
consider6 € programa con periodo Unico, e invalida muchas de | as supuestas ventgjas de un
periodo Unico de retencion.

En resumen, una retencion de correo el ectrénico por un periodo Unico sin un arreglo aternativo
para guardar las excepciones parece ser una opcion viable solamente Si:

e El correo electrénico no se usa pararealizar negocios importantes o transacciones
regulativas; y

e Lajurisdiccién no tiene un requisito legal paralaretencion de correspondencia
comercial; y

e Losahorros que se acumulen a eliminar €l correo electronico después de un periodo
corto de retencion justifican cualquier riesgo legal que surja de la eliminacion, como por
gjemplo lainhabilidad de hacer cumplir derechos 0 comprobar contratos.

e Laorganizacion esté preparada para aceptar un periodo Unico de varios afios, con todos
los costos y asuntos que conlleve.

7.4. Retencion electréonica funcional

Tomando en cuenta los pasibles periodos extensos involucrados, y que en realidad un gran
porcentaje del correo el ectronico esencialmente pierde todo su valor en cuestion de horas o dias,
y por lo tanto es innecesario en términos legal es, parece ser que € model o de un periodo Unico
impone costos significativos e innecesarios de a macenamiento y busqueda en cual quier
organizacion gue genera o recibe grandes cantidades de correo electronico. Larespuestaobviaa
este dilema es definir clasificaciones funcionales para el correo electronico, similares o idénticas
aaguellas para e correo en papel u otros registros electronicos, y mantener y borrar los e-mails
de acuerdo a este sistema de clasificacion: Los costos evitados se acumulan porque un gran
porcentaje del correo electronico se borra rapidamente, mientras que los correos legal u
operacional mente importantes se retienen. Las blsguedas para recuperar correos deseados son
mas féciles porque todos | os correos retenidos se categorizar a momento en que se reciben o
poco después.

Sin embargo, larealidad no estan sencilla
e En base al estado de latecnologia al momento de redactar este texto, |os programas de

computadora que intentan categorizar automaticamente los correos no son o
suficientemente exactos como para confiar en dlos;
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e Lacategorizacion manua de millones dee-mails, aungque se haga de alguna manera
sumamente eficiente, requiere un gran compromiso de recursos en términos de tiempo
dedicado por € persondl,

e Lacategorizacion hecha por los usuarios finales (en comparacion con la categorizacion
centralizada hecha por personal especialmente dedicado a ello) se puede lograr pero de
manerainconsistente, o ser de poca calidad;

e Lacategorizacién hecha por personal centralizado probablemente serdimposible en una
organizacién grande, dada la gran cantidad de correo el ectronico en cuestion.

Estos factores pueden muy bien combinarse para que |a retencion electronica funcional seamas
caray menos eficiente de lo que es 6ptimo. Una variedad de sistemas se podrian emplear para
optimizar € sistemay lograr que la captura de metadatos sea més eficiente y a menor costo:
Encabezados estandar y otros identificadores, ventanas desplegables (popup) optimizadas con
categorias presel eccionadas, y cosas por €l estilo. Muchos de esos sistemas estan disponibles
hoy dia como parte de las herramientas del software. No obstante, tal es sistemas imponen sus
propios costos y problemas:

e Cualquier reglaque solicite que los usuarios configuren €l e-mail en un patron estandar
requerira adiestramiento y educacion —de por si actividades costosas- y producira
resultados que seran solamente tan buenos como |os datos que ingresen esos usuarios,

e Por su naturaleza, € correo electronico no se lleva muy bien con reglas estrictas de
categorizacin —un mensg e podria ser de mas de un tema, en muchos aspectos igua a
unallamadatelefénica; y muchos correos se escriben de maneratan informal que
solamente | as personas incluidas en la conversacion tendran unaidea de qué se trata;

e Laimposicion dereglas de composicion 0 uso paraevitar estos asuntos afectara
significativamente la utilidad del correo electrénico como herramienta de
comunicaciones, y también impondra un costo en términos del tiempo dedicado por el
personal a componer mensajes formal mente construidos;

e Cuaquier limitacion en el software limitarala exactitud de los resultados, y € software
mismo es solamente Util si €l personal lo usa. Si el software es dificil de usar, esto podria
también ser un obstacul o importante;

e Cualquier reglade retencion impuesta sobre € correo electronico tiene que corresponder
con aguellas usadas para objetos funcionales similares en otros medios y formatos; esto
requerira un software de correo electrénico capaz de hacer cumplir las reglas de
retencion, o algun tipo de interfaz entre el programa de manejo del correo electrénico y la
herramienta que se esté usando para manegjar la retencion de |os demés objetos de datos.
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Por lo tanto, al igual que con laretencion no categorica, laretencion funcional del correo
electrénico es una estrategia cuyos beneficios se tienen que sopesar contra los costos, amenudo
ocultos, de hacerlo.

7.5. Lafuncion de la retencién en papel

Otra aternativa es laretencion en papel (copiaimpresa), o su equivalente electrénico, e
mantenimiento de los e-mails como archivos de procesamiento de palabras. Esta opcion tiene
ventgjas significativas:

e Yano esnecesario crear un indice de archivos ni sistemas de indices parael correo
el ectronico --simplemente se incorpora al sistema de archivo que ya se tiene, incluidos
sus periodos de retencion;

¢ No se necesitan programas sofisticados de manejo de correos electronicos; si ya se usa
cualquier programa de manejo de registros, se puede destinar amanejar el correo
electronico de la misma manera que otros objetos de datos;

e Loscorreos electrénicos que se relacionen a otros objetos de datos tales como contratos
se pueden archivar fisicamente con ellos (o guardarse en los mismos directorios y
carpetas en la computadora), y esto hace que larevisiéon de archivosy otras actividades
similares sean mas féciles y completas,

e Senecesitapoco o ningun adiestramiento especializado --la mayoria de |os usuarios del
correo electrénico podran imprimir e-mails, o copiarlos aun archivo de texto, con poco o
ningun adiestramiento adicional.

Existen, sin embargo, problemas:
e Un sistema grande de correo electronico significa una gran cantidad de impresiones, con
la carga que conlleva un mayor nimero de papel es --més archivos, cgjas de

almacenamiento, etc.-- parala organizacion;

e El personal puede no ser consistente al imprimir lose-mails, y esto conduce a resultados
deficientes y retencidn no uniforme;

e Todaviaexisten los asuntos de informalidad y temas multiples, con los dilemas que
conllevan al momento de archivar;

e Hacer busquedas de texto completo y realizar otras opciones electronicas similares no es
posible con las copias impresas.

Estos asuntos se tienen que evaluar contrala simplicidad conceptual del método. Al igua que

con todas las demés opdones, se tiene que hacer un andlisis de costos/beneficios antes de
implementarlo para asegurar que es un curso de accion viable y econémico.
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7.6. Evaluacién de las opciones

Aparentemente no hay solucién ideal paralaretencion del correo electronico —cada opcion
impone costos y cargas significativas sobre la organizacion que lavaaimplementar. Cud de
estos costos y cargas sera €l més agradable dependera de varios factores:

e El tamarfio de la organizacion;
e Lanaturaezade las actividades de la organizacion;

e Cuan critico searetener el correo electronico y poder recuperarlo exactay
completamente;

e Lacantidad de correo e ectronico en cuestion;

e Los aspectos especificos y adaptabilidad de |os sistemas de correo electrénico y otra
tecnologia ya establ ecida;

e Losfondos disponibles para comprar e implementar soluciones tecnol égicas, y cuan
dispuestos estan a comprar e implementar soluciones costosas y complejas;

e Cuan sofisticados son los usuarios, y cuan dispuestos y preparados estan para cumplir con
cualquier reglaimpuesta como parte de la solucion.

7.6.1. Periodos de retencion

Para a gunas organi zaciones— as organizaciones pequefias de todo tipo, las organizaciones que
no dependen mucho del correo electrdnico, o |as organizaciones con procesos comerciales
simples 0 que generan y reciben relativamente poca cantidad de mensagjes-- laretencién de
periodo Unico puede no imponer cargas intolerables, aun si laretencidn es por varios afios. La
cantidad de correo electrénico puede entrar comodamente en los discos duros de las
computadoras, y las busquedas complicadas para recuperar correos viejos—gque es mucho menos
probabl e para estas organizaciones que para las més grandes y complegjas-- serdiguamente
manejable.

Paralas organizaciones grandes y complgjas, la retencién de periodo Unico sin categorizacion
gue no tenga un proceso de discernimiento probablemente no sera unaopcion viable. Una
organizacion de gran tamarfio puede muy bien generar y recibir cientos de millones o miles de
millones de correos al afio, y es casi seguro que en €l transcurso de esta actividad, envie y reciba
correos con un alto grado de importancialegal y operacional. Si laorganizacion es
multinacional, & menos parte del correo estara probablemente sujeto aleyes que requieren su
retencion obligatoria por un periodo significativo. La retencion de todos los correos por cinco,
diez 0 més afios, con todos |os costos que esto conlleva en cuanto ainfraestructura 'y equipo,
puede ser prohibitiva; y hacer busguedas en ese tipo de coleccién monstruosa de correos con
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cualquier tipo de meticulosidad puede ser imposible. Por otro lado, clasificar eindexar esa
misma coleccion de correos para propdsitos de retencion seriaigual mente unatarea de enormes
proporciones. Lamagnitud del problemasurge con e tamafio, compleidad y entorno lega de la
organizacion en cuestion.

L as organizaciones més grandes, mas complejas, sumamente reguladas o de alto riesgo

posi blemente tengan que decidir cuan especifico y comple o quieren que sea su plan de captura
dee-mails. Imitar un sistemade archivo en papel en & sistema de correo electronico podria ser
prohibitivo en cuanto a costo o imposible de implementar; si no es suficientemente especifico se
podrian perder disputas legales o de plano violar laley. Unaversion simplificada del sistemaen
papel, con una version simple asociada de las reglas de retencion, puede ser una resolucién
satisfactoria de la ecuacion costo/beneficios, o la tnica opcidn préactica disponible. No hay
categorias fijas de organizacion ni un conjunto de criterios analiticos que permitan una
aplicacion generalizada de cualquier grupo tedrico dereglas; en € andlisisfinal, cuanta
especificidad y complejidad es suficiente sera un juicio que se tendré que adoptar en base aun
andlisis de la organizacion involucrada; sus necesidades, su presupuesto, su toleranciaal riesgo,
su habilidad de implementar una solucion dada y muchos otros factores.

7.6.2. Retencion electronica versus en papel

Para organi zaciones peguefias u organi zaciones con necesidades simples, laretencion del correo
electronico en copiaimpresa o archivos de procesamiento de palabras puede ser una solucion
completamente satisfactoria. Tales organizaciones también podrian estar completamente
satisfechas con un plan e ectrénico sencillo que incluya e gque los usuarios tengan que crear una
serie de carpetas de correo electrénico y puedan arrastrar y colocar los mensgjes en ellas, y
también laimplementacion manual de reglas simples de retencion. Las organizaciones mas
grandes y compl g as tienen menos probabilidad de encontrar esas soluciones satisfactoriamente.
Bien implantadas y € ecutadas, tales soluciones no imponen barreras tedricas a un manejo
efectivo del correo electronico. Implementarlas consistentemente en un ambiente agran escalay
geogréaficamente diverso puede no obstante ser algo problematico. Sin embargo, si no hay
fondos ni disposicion para comprar e implementar 1o que pudiera ser una solucién tecnol 6gica
grande y complgja, es posible que la retencion impresa o con arrastre y colocacion sean las
Unicas disponibles.

Para |as organi zaciones en entornos sumamente regulados o de altisimo riesgo, laindexacion
complejay especifica con herramientas sofisticadas de software, y/o laimposicion de reglas
rigurosas y estrictamente e ecutadas de manejo podrian ser las Unicas opciones redlistas,
independientemente de los costos asociados con ellas. Los reguladores y otras autoridades
pueden y de hecho exigen correos electronicos, y las multas por no presentarl os pueden ser
definitivamente altisimas, incluyendo, como lo hacen, la posibilidad de enfrentar serios cargos
criminales si parece que un mensgj e electronico no se presentd porque fue borrado para ocultar
evidencia de mala conducta. Aunque esto no descarta un sistema de retencion de correo
electrénico en papel, cualquier sistema de este tipo probablemente tendra que ser integrado con
herramientas de busgueda en forma de sistemas de indexacion o software para permitir e mangjo
y capacidad de busgueda suficientes a fin de cumplir con requisitos estrictos de regulacion y las
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exigencias en caso de un litigio. Cumplir con esas exigencias podriair més alla de la capacidad
de cualquier sistema de manejo de correo electrénico que no sea uno bien sofisticado y con
completa capacidad de busqueda.

8.0. Palabras finales

Lafaltade unasolucion ideal que aplique en todas las circunstancias obligaa cual quier
organizacion gue esta contemplando €l manejo de correo electronico a analizar sus propias
necesidades y caracteristicas. Cuando se carece de buena informaci én sobre estos asuntos,
cualquier solucion —o como a menudo ocurre, una combinacion de soluciones- sera menos
satisfactoria de lo que podria ser.

No es necesario hacer todo este andlisis e implementacién aun nivel alto dentro dela
organizacion. Normalmente no es el caso que el control central especifico de los archivos se
extienda a gavetas individual es de archivo en escritorios 0 a discos duros individuales en
computadoras; mas bien, las organi zaciones tipicamente imponen reglas con un alto nivel de
autoridad, y limites que no se deben cruzar, combinados con un grado menor de control central a
nivel local. Dentro delasreglasy loslimites, las unidades de operacidn y otras entidades dentro
de la organizacion tienen lalibertad de imponer soluciones de bajo nivel que son

operacional mente eficientes y administrativamente convenientes. Larazén por laque e control
detallado recae sobre usuarios o departamentos individuales es simpley vélida: e controlador
centralizado probablemente entendera menos las necesidades operacionales del usuario, y los
recursos disponibles para cumplir esas necesidades, que |os usuarios mismos. Para muchas
organizaciones, € enfoque de reglas y limites —que muy bien puede resultar en una combinacion
de métodos y soluciones- podria ser la solucion mas efectiva.

En e caso Public Citizen v. Carlin,?? este interrogante fue presentado ante una corte de revision
en el contexto de registros publicos. En €l testimonio de explicad én que acompafiala
publicacion de la politica de retencion de correo electronico, el Archivador de los Estados
Unidos declaro:

“Las agencias tienen que mantener sus registros en archivos organizados disefiados de
acuerdo a sus necesidades operacionales. Las agencias que actualmente tienen archivos
tradicionales en papel imprimen sus registros de correo e ectronico, procesamiento de
palabras, hojas de calculo y reportes de bases de datos a fin de que sus archivos estén
completos, se entiendan, y tengan el mismo contexto que |os registros relacionados. Las
funciones de las agencias que todavia no se han automatizado se tienen que respaldar con
archivos en copiaimpresa, aun cuando algunos tipos de registros rel acionados se generen
electréni camente. Las agencias que deciden mantener sus registros en sistemas de
mantenimiento electronico o hacen por necesidades operacional es imperiosas, no para
los investigadores del futuro. En algunos casos ... |as agencias crean indices automaticos
paralos registros en copiaimpresa en lugar de digitalizar todos los archivos ellos

122 pyblic Citizen v. Carlin, 184 F.3d 900 (D.C. Cir., 1999).

44



mismos. En cualquier caso, ladecision setiene que basar en €l andlisis de las necesidades
y los beneficios parala agencia, en equilibrio con |os recursos disponibles."?

Al revisar estay otras justificaciones de la politica, €l tribuna de apel aciones simplemente dijo:
“[Nosotros] pensamos que es razonable esta decision de permitirle alas agencias mantener sus

sistemas de mantenimiento de registros de la manera més apropiada paralos negocios que
I’eal iza."124

Esta explicacion y respuesta con sentido comin proporcionan tanto la autoridad como la
solucion para muchas organizaciones, sean grandes o pequefias.

123 Notas de explicacion en e General Records Schedule 20; Disposition of Electronic Records, 60 Fed. Reg. 44,643
(1995) en 44,644/1-2.

124 public Citizen v. Carlin, opinion anotadaen |1 (b)(B)(1).
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Este estudio fue financiado por

The ARMA International Educational Foundation
(Fundacion Educativa Internacional ARMA)

La Fundacion Educativa Internacional ARMA es ladfiliada sin fines de lucro, (501(c)3), de
ARMA International, la asociacion profesional principal del mundo parala profesion de registros
e informacion.

Mision

La Fundacion Educativa Internacional ARMA apoya lasiniciativas de educacion e investigacion
gue promueven el avance de tanto los administradores de informacion como de la profesion de
administracion de informacion. Lainformacion registrada es € alma de la organizacion moderna,
pero raramente se trata como un elemento de valor critico, principal mente porque hay poca
investigacion de calidad para crear la estructura detallada de conocimientos necesariaafin de
respaldar la administracion de informacion como una profesion. El propésito dela AIEF es
satisfacer esa necesidad solicitando fondos para esta investigacion y luego proporcionando un
medio através del cual se puedan comprobar, documentar y comunicar las conclusiones ala
comunidad de administracion de informacion.

Si usted opina que esta publicacion es valiosa, por favor considere realizar una aportacion
financieraa Fondo de Donaciones de la Fundacion. Esto se puede lograr visitando el sitio Web
de la Fundacion, www.armaedfoundation.org, 0 comunicandose con

Administracion de la Fundacion
ARMA Int'l Educational Foundation
1609 Terrie Drive
Pittsburgh PA 15241
EE.UU.

Se puede conseguir informacion adiciona sobre la Fundacion en GuideStar

La Base de Datos Nacional de Organizaciones no Lucrativas
http://www.guidestar.org/search/report/gs report.jsp?ein=31-1556655

Aceptamos comentarios sobre esta publicacion y sugerencias para mas investigacion. Por favor
dirijasu consultaa Administrador de la Fundacion.
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